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Руководство администратора 
безопасности 

1. Общие сведения 

 

• Термины и сокращения 

Данный документ является руководством администратора безопасности системы 

ДБО iSimpleBank 2.0. В документе приведено описание основных функций 

администратора безопасности по пунктам рабочего места администратора 

безопасности. 

АРМ безопасности системы ДБО iSimpleBank 2.0 представляет собой ряд 

решений, обеспечивающий следующие функции безопасности: 

• управление пользователями системы; 

• настройку параметров безопасности; 

• мониторинг действий пользователя (см. подраздел Меню "Мониторинг" 

Руководства администратора); 

• выполнение настроек сервисов пользователя (см. подраздел Меню "Сервис 

пользователя" Руководства администратора). 

Действия по выполнению функций безопасности доступны администраторам 

системы (роль - ROLE_ADMIN) и администраторам безопасности (роль - 

ROLE_SECURITY_ADMIN). 

1.1. Термины и сокращения 

Термины и сокращения, принятые при описании, приведены в таблице: 

Термин/Сокращение Определение 

АБС Автоматизированная банковская система 

АРМ Автоматизированное рабочее место 

ДБО Дистанционное банковское обслуживание (ДБО) — 

общий термин для технологий предоставления банковских 

услуг на основании распоряжений, передаваемых 

клиентом удаленным образом (то есть без его визита в 

банк), с использованием компьютерных и телефонных 

сетей 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=2064532
https://wiki.isimplelab.com/pages/viewpage.action?pageId=7864402
https://wiki.isimplelab.com/pages/viewpage.action?pageId=7864402
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Клиент Физическое лицо или юридическое лицо (резидент или 

нерезидент), являющееся клиентом банка, и 

зарегистрированное в качестве клиента в системе ДБО 

Пользователь Пользователь системы ДБО iSimpleBank 2.0. Каждый 

пользователь имеет логин и пароль для входа в систему 

Система ДБО 

iSimpleBank 2.0 

Система ДБО российского производства построенная на 

последних технологиях, способная работать на всех 

платформах и браузерах клиента. Являясь единым 

высокотехнологичным централизованным решением, 

система iSimpleBank 2.0 способна обслуживать 

физических и юридических лиц по всем 

распространённым каналам взаимодействия, включая 

iPhone и Android мобильные устройства. Система 

интернет-банкинга ДБО iSimpleBank 2.0 разработана 

компанией iSimpleLab 

Физ. лицо Физическое лицо 

Юр. лицо Юридическое лицо 

2. Учетные записи 

• Генерация пакетов учетных записей 

• Пакеты разовых ключей 

o Генерация пакета разовых ключей 

o Настройка параметров работы с разовыми ключами 

o Смена пакета разовых ключей 

• Редактирование учетных записей 

• Активация учетной записи 

• Печать конверта с данными учетной записи клиента 

• Смена учетной записи 

Учетная запись является объектом системы ДБО iSimpleBank 2.0, который 

содержит: 

• аутентификационные данные пользователя - логин, пароль, параметры 

парольной политики; 

• комплект прав доступа, необходимый для выполнения конкретных функций 

пользователя - определяется посредством назначения ролей и включения в 

группы ролей. 

Редактирование учетных записей выполняется в разделе Главное меню - 

Безопасность - Учетные записи. Учетные записи генерируются пакетно 

офицером безопасности (см. подраздел Пакеты учетных записей). 
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Сгенерированные комплекты учетных записей передаются в отделения банка в 

закрытом виде. Операционистам доступны номера комплектов, которые они 

используют при заполнении анкеты клиента (см. раздел Регистрация различных 

типов пользователей документа Инструкции по типовым операциям в системе 

ДБО iSimpleBank 2.0). 

Основные параметры учетной записи 

Наименование Описание 

Вкладка "Основные" 

Имя пользователя Первоначальное имя учетной записи. Оно никогда не 

меняется и недоступно для редактирования. 

Формируется: 

• при генерации пакетов учетных записей; 

• при саморегистрации клиента; 

• из АБС 

Учетная запись Логин пользователя. 

Начальный логин формируется: 

• при генерации пакетов учетных записей в 

соответствии с параметрами политики учетной 

записи, задаваемыми при генерации (см. подраздел 

Генерация пакетов учетных записей); 

• при саморегистрации клиента* - в соответствии с 

параметрами политики учетной записи, 

задаваемыми в меню Настройки - Системные 

настройки - Безопасность - Политика учетных 

записей (см. подраздел Политика учетных записей 

(логинов) Руководства администратора). 

Логин может быть изменен: 

• в данном разделе администратором; 

• при смене учетной записи (см. подраздел Смена 

учетной записи); 

• пользователем в виджете Настройки - Сервис 

пользователя - Смена учетной записи. 

* Если данная настройка включена в настройках 

документа Мастер саморегистрации клиента, см. 

подраздел Настройка параметров документа 

Руководства администратора 

Новый 

пароль/Подтверждение 

Пароль пользователя. См. также подраздел Управление 

паролями. 

Начальный пароль, сгенерированный в системе, может 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189475
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189475
https://wiki.isimplelab.com/pages/viewpage.action?pageId=2065059
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Наименование Описание 

быть изменен в данном разделе в соответствии с 

параметрами парольной политики, задаваемыми в 

меню Настройки - Системные настройки - 

Безопасность - Политика учетных записей (см. 

подраздел Политика паролей Руководства 

администратора) 

Алгоритм хеширования 

пароля 

выбирается в меню Настройки - Системные 

настройки - Безопасность - Политика паролей (см. 

подраздел Парольная политика) 

Заблокирован устанавливается флаг блокировки/разблокировки 

учетной записи 

Пароль просрочен включается/отключается функционал обязательной 

смены пароля (см. подраздел Настройка обязательной 

смены пароля при входе в систему) 

Уровень блокировки Отображаются уровни блокировки (см. подраздел 

Блокировка и разблокировка пользователей) 

Время последней смены 

пароля 

Отображается дата последней смены учетной пароля 

Время последней смены 

учетной записи 

Отображается дата последней смены учетной записи 

Номер для SMS Отображается номер, заведенный при регистрации 

пользователя (см. подраздел Регистрация различных 

типов пользователей). Номер отображается при 

включенном в меню Настройки - Системные 

настройки - Обновление данных при входе флаге 

"Обновлять телефон для СМС" (см. подраздел 

Обновление данных при входе Руководства 

администратора) 

Уровень блокировки Отображаются уровни блокировки (см. подраздел 

Блокировка и разблокировка пользователей) 

2.1. Генерация пакетов учетных записей 

При регистрации пользователя в системе ему назначается комплект учетной 

записи, содержащий номер учетной записи, логин и пароль. Пакеты учетных 

записей генерируются в системе ДБО в меню Безопасность - Пакеты учетных 

записей. В открывшемся окне отображаются уже созданные, если таковые были 

сгенерированы, пакеты учетных записей. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189357
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10521981
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Чтобы сгенерировать новый пакет учетных записей, необходимо в открывшемся 

окне нажать кнопку  (Генерация пакета учетных записей) и настроить 

параметры генерации. 

При генерации администратор указывает: 

1. Параметры генерации учетной записи: 

• количество генерируемых учетных записей (максимальное рекомендуемое 

количество 200 учетных записей); 

• префикс - добавляется в начало наименования всех учетных записей пакета 

(например, client); 

• минимальную длину наименования учетной записи; 

• максимальную длину наименования учетной записи; 

• суффикс - добавляется в конец наименования всех учетных записей пакета 

(например, краткое наименование филиала); 

• символы для генерации, 

например,absdefghijklmnopqrstuvwxyzABSDEFGHIJKLMNOPQRSTUVWXYZ

1234567890 

2. Параметры генерации пароля: 

• минимальную и максимальную длину пароля; 

• символы для генерации, например, 

!@#$absdefghijklmnopqrstuvwxyzABSDEFGHIJKLMNOPQRSTUVWXYZ12345

67890 

У администратора есть возможность скачать все сгенерированные учетные записи 

и пароли, установив флаг "Скачать файл". При установке флага, скачивается файл 

формата *. txt, содержащий номер учетной записи, логин и пароль. 

 При нажатии кнопки Завершить, учетные записи выделенного пакета 

будут недоступны для назначения. 

2.2. Пакеты разовых ключей 

• Генерация пакета разовых ключей 

• Настройка параметров работы с разовыми ключами 

• Смена пакета разовых ключей 

В системе ДБО iSimpleBank 2.0 в качестве средства дополнительной 

аутентификации и средства подписи при авторизации перед отправкой могут 

использоваться разовые ключи (разовые пароли), сгенерированные в системе. В 

качестве пароля выбирается (генерируется с помощью специального ПО) 

случайная последовательность букв, цифр и специальных символов. 
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Разовый пароль действителен только для одного сеанса аутентификации. 

Преимущество такого пароля по сравнению со статическим состоит в том, что 

пароль невозможно использовать повторно. Таким образом, если злоумышленник 

перехватит данные из успешной сессии аутентификации, он не сможет 

использовать скопированный пароль для получения доступа к защищаемой 

информационной системе. 

Для выполнения действий с пакетами разовых ключей следует на панели 

Главного меню выбрать подраздел Безопасность - Пакеты разовых ключей. 

В открывшемся окне Пакеты разовых ключей отображаются уже созданные, 

если таковые были, пакеты ключей. 

 

Пакет ключей назначается клиенту физ. лицу при заведении анкеты (см. 

подраздел Регистрация физического лица) или в справочнике Клиенты 

физические лица - при этом статус пакета ключей меняется на Назначен. При 

использовании клиентом всех разовых ключей пакета статус пакета меняется на 

Завершен. 

О генерации новых пакетов разовых ключей см. подраздел Генерация пакета 

разовых ключей. 

2.2.1. Генерация пакета разовых ключей 

Для того, чтобы сгенерировать пакет разовых ключей, необходимо выполнить 

следующие действия: 

• На панели "Главного меню" выбрать подраздел Безопасность - Пакеты 

разовых ключей. 

В открывшемся окне отображаются уже созданные, если таковые были 

сгенерированы, пакеты ключей. 

• Для создания нового пакета нажать кнопку  (Генерация пакетов ключей). 

• Указать количество генерируемых пакетов, ключей в пакете, а также длину 

ключа. 

• Выбрать алгоритм хеширования ключей из выпадающего списка. 
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• Установить/снять флаг Скачать файл пакетов (при установке флага, 

скачивается файл формата *. txt, содержащий номер пакета и значения 

ключей. 

• Для подтверждения выполнения действия нажать кнопку "Да" 

Созданный пакет ключей отразится в списке окна. 

 

2.2.2. Настройка параметров работы с разовыми ключами 

Настройки параметров работы с разовыми ключами (в т. ч. отображения/скрытия 

нехешированных комплектов разовых ключей) выполняются в разделе 

Настройки - Системные настройки - Настройки работы с разовыми ключами 

(см. подраздел Настройки работы с разовыми ключами документа "Руководство 

администратора"). 

 

 

2.2.3. Смена пакета разовых ключей 

Для смены клиенту физ. лицу пакета разовых ключей, следует в справочнике 

Клиенты физические лица (см. подраздел Справочники системы ДБО 

iSimpleBank 2.0 (краткое описание)) выбрать имя клиента и нажать кнопку  

(Смена пакета разовых ключей). Далее следует ввести номер нового пакета 

разовых ключей, сгенерированного в системе (см. подраздел Генерация пакета 

разовых ключей). 

При назначении клиенту нового комплекта разовых ключей текущий комплект 

разовых ключей будет автоматически закрыт. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796605
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
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2.3. Редактирование учетных записей 

Редактирование учетных записей выполняется в разделе Главное меню - 

Безопасность - Учетные записи. Опция «Редактировать» позволяет исправить 

данные в созданной учетной записи, если они претерпели изменения, или же были 

введены неверно. Для каждой учетной записи можно указать роли и группы, к 

которым она принадлежит. Пакеты учетных записей часто называют по имени 

группы, в которую они входят (например, учетная запись, входящая в группу 

операционистов банка, называется «oper»). Учетная запись может входить в одну 

или несколько групп. 

Для редактирования учетной записи необходимо перейти в пункт Безопасность - 

Учетные записи и открыть требуемую учетную запись. 

Рекомендации по назначению имени учетной записи (см.: подраздел Политика 

учетных записей (логинов)). 

• Имя учетной записи не должно быть слишком коротким, рекомендуемая 

минимальная длина не менее 4 символов. 

• В имени учетной записи желательно содержание русских и латинских 

символов, цифр и знаков. 

После переименования учетной записи работающего пользователя рекомендуется 

осуществить выход и повторный вход в систему. 

 Имя пользователя - это первоначальное имя его учетной записи. Оно 

никогда не меняется. 

2.4. Активация учетной записи 

Для того, чтобы учетной записью можно было пользоваться - ее необходимо 

активировать. 

Активация осуществляется через соответствующую анкету клиента, и более 

подробно рассматривается в разделе Регистрация различных типов пользователей. 

2.5. Печать конверта с данными учетной записи клиента 

Система ДБО iSimpleBank 2.0 поддерживает возможность печати содержимого 

конверта учетной записи. Печатная форма заполненного конверта может 

выводиться в форматы txt, html и pdf. 

По умолчанию, при генерации пакета учетных записей система выводит данные в 

структурированный текстовый файл. Администратор системы имеет возможность 

управлять форматом выходных данных пакета и может переключить вывод 

содержания. 

Для настройки формата вывода содержимого конверта учетной записи 

необходимо выполнить следующие действия: 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189475
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189475
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1. В главном меню перейти по пути: Настройки - Системные настройки - 

Безопасность - Настройки генерации. 

2. В открывшейся форме, в поле "Формат сохраняемого файла", следует выбрать 

из раскрывающегося списка формат файла. При указании TXT-формата будет 

выводится стандартная форма с перечнем пакетов. 

При генерации пакета учетной записи, с установленным флагом "Скачать файл", 

будет выведена специальная печатная форма. 

 Внимание: ввиду того, что пароли сгенерированных учетных записей 

скрыты для просмотра из визуального интерфейса системы, возможность 

печати конвертов предусмотрена только на этапе генерации пакета. 

 

 

 

2.6. Смена учетной записи 

При назначении новой учетной записи пользователю назначается новый пароль и 

логин. 

Смена учетной записи выполняется: 

• Для клиента - физического лица: в карточке пользователя с помощью кнопки 

Смена учетной записи. 

• Для сотрудника юридического лица: в анкете сотрудника юридического 

лица с помощью кнопки Смена учетной записи. 

 Функционал смена учетной записи доступен сотруднику с правами 

администратора системы (ROLE_ADMIN) и сотрудникам, имеющим доступ к 

анкетам клиента или карточкам пользователя (например, операционистам 

банка) 

Для настройки смены учетной записи необходимо выполнить следующие 

настройки: 

• Для отправки регистрационных данных необходимо выполнить настройки - 

выбрать шлюз нотификации, указать заголовок сообщения и текст сообщения. 

Настройки выполняются в разделе Настройки - Системные настройки - 

Безопасность - Настройки генерации в области Отправка 

регистрационных данных (см. подраздел Настройки генерации Руководства 

администратора). 

• Для настройки шлюза нотификации следует выполнить настройки, 

рассмотренные в подразделе Шлюзы уведомлений Руководства 

администратора. 

После нажатия кнопки Смена учетной записи (в карточке пользователя или в 

анкете сотрудника юр. лица) открывается диалог смены учетной записи. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14190961
https://wiki.isimplelab.com/pages/viewpage.action?pageId=7471192
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731


Руководство администратора безопасности  

 

 

 

 10 

 

 

Для отправки пользователю информации о новом логине и пароле, следует 

установить флаг "Отправка по смс" 

 При смене учетной записи становятся недоступными документы, 

сформированные клиентом до изменения учетной записи. 

3. Роли 

• Добавление ролей 

• Создание новых ролей 

Роль в системе ДБО iSimpleBank 2.0 - комплект прав доступа, необходимых для 

выполнения конкретных функций пользователя. Назначение ролей представляет 

собой политику безопасности, определяющую - может ли пользователь или 

группа пользователей получить доступ к определенному элементу или выполнить 

над ним операцию. 

Описание ролей приведено в таблицах: 

Таблица 1. Общие роли 

Таблица 2. Роли сотрудников банка 

Таблица 3. Роли клиентов банка 

Таблица 4. Дополнительные роли 

Таблица 5. Неиспользуемые роли 

При регистрации анкет пользователей и при их активации, пользователю системы 

назначается минимально необходимый базовый набор ролей, который достаточен 

для работы. Далее назначение ролей пользователю системы ДБО iSimpleBank 2.0 

(юр. или физ. лицу) выполняется с помощью опций меню Учетные записи (см. 

подраздел Добавление ролей). 

При назначении ролей в системе ДБО iSimpleBank 2.0 необходимо 

придерживаться следующих рекомендаций: 

• всем пользователям системы должна быть назначена базовая роль 

ROLE_USER; 
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• изменение прав доступа для роли выполняется под ролью администратора 

системы (ROLE_ADMIN) в разделе Настройки – Настройки документов 

(см. подраздел Настройка доступа к документам Руководства 

администратора); 

• изменение доступности для роли определенных сервисов (пунктов меню, 

документов, виджетов, мастеров) выполняется в разделе Настройки - 

Системные настройки - Разрешенные сервисы (см. подраздел Разрешенные 

сервисы Руководства администратора). 

• сотрудникам банка, выполняющим обслуживание физ. лиц, должна быть 

добавлена роль ROLE_BANKFL_USER (добавляется автоматически при 

регистрации нового сотрудника); 

• сотрудникам банка, выполняющего обслуживание юр. лиц должна быть 

добавлена роль ROLE_BANKUL_USER; 

• для выполнения действий от лица клиента сотруднику банка должна быть 

добавлена роль ROLE_BANKFL_CLIENT_HELPER или 

ROLE_BANKUL_CLIENT_HELPER; 

• действия с сертификатами будут доступны ролям, определенным 

администраторам системы (ROLE_ADMIN) в пункте меню Настройки – 

Системные настройки – Разрешенные сервисы – Разрешенные сервисы 

(общие). 

В системе используются преднастроенные роли пользователей (поставляемые в 

системе по умолчанию) и добавляемые роли (создаваемые администратором 

системы). 

 В системе ДБО iSimpleBank 2.0 предусмотрено использование добавляемых 

ролей пользователя. Добавляемые роли не входит в поставку системы ДБО 

iSimpleBank 2.0 по умолчанию. Добавление ролей выполняется с помощью 

функционала, рассмотренного в подразделе Создание новых ролей. 

3.1. Описание ролей пользователей 

3.1.1. Таблица 1. Общие роли  

Роли назначаются всем пользователям системы ДБО iSimpleBank 2.0 и входят в 

состав группы ролей GROUP_USER. 

Роль Описание 

ROLE_USER Роль необходима для входа в систему. Данная 

роль указана в настройках подключения Системы 

и при отсутствии данной роли пользователю будет 

отказано во входе в систему 

ROLE_CHANGE_PASSWORD Опциональная роль. Добавляет функционал смены 

пароля (отключается на демостендах, включена на 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=2065200
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188728
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188728


Руководство администратора безопасности  

 

 

 

 12 

 

Роль Описание 

реальной системе) 

ROLE_CHANGE_ALIAS Опциональная роль. Добавляет функционал 

изменения учетной записи 

3.1.2. Таблица 2. Роли сотрудников банка 

Роль Описание 

Сотрудники банка, обслуживающие физ. лиц 

ROLE_BANKFL_ALL_CLIENT Роль позволяет игнорировать настройку 

групп доступа и дает доступ сотруднику к 

информации по всем клиентам физ. лицам 

ROLE_BANKFL_ USER Роль сотрудника банка, обслуживающего 

клиентов физ. лиц. Доступен просмотр 

информации по группам клиентам, к 

которым подключен сотрудник (в т.ч. – 

отображение писем физ. лиц). Роль 

добавляется автоматически при 

регистрации нового сотрудника банка. 

Роль является обязательной при 

обслуживании клиентов – физ. лиц 

ROLE_BANKFL_OPER Роль сотрудника банка – операциониста, 

обслуживающего физ. лиц. 

Доступны функции: 

- регистрация, редактирование и 

активация анкеты клиента – физ. лица; 

- регистрация счетов и карт клиентов, 

входящих в группу, к которой подключен 

сотрудник (справочники Счета клиентов 

банка; Карты клиентов банка - см. 

подраздел Справочники системы ДБО 

iSimpleBank 2.0 (краткое описание)); 

- регистрация вкладов клиентов-физ. лиц 

(справочник Вклады клиентов банка см. 

подраздел Справочники системы ДБО 

iSimpleBank 2.0 (краткое описание)); 

- управления справочниками (об 

управлении справочниками см. подраздел 

Справочники системы ДБО iSimpleBank 

2.0 (краткое описание)) 

ROLE_BANKFL_CLIENT_HELPER Подключение виджета "От клиента" - 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004


Руководство администратора безопасности  

 

 

 

 13 

 

Роль Описание 

добавляет функционал выполнения 

операций от имени клиента – создание, 

редактирование документов, шаблонов 

и.т.д. Используется в т. ч. при работе 

операциониста с VIP-клиентами (см. 

подраздел Настройки работы 

операциониста для VIP-клиентов (сервис 

работы "от клиента")) 

ROLE_BANKFL_ROOT_OPER Главный операционист банка. Добавляет 

функционал по отзыву документов, 

находящихся в статусе "В обработке" 

ROLE_BANKFL_CLIENT_MANAGER Менеджер клиентов банка (доступ к 

включению/отключению сервисов для 

клиентов). Опциональная роль к роли 

ROLE_BANKFL_OPER. Позволяет 

выполнять активацию и обслуживание 

учетной записи клиента, добавляет 

функции обслуживания анонимных 

клиентов (изменение данных анонимных 

клиентов, управление PDA версией, 

изменение доступа к группам клиента) 

ROLE_BANKFL_DICTIONARY Добавляет возможность ведения 

операционных справочников, 

используемых при обслуживании 

физических лиц 

ROLE_BANKFL_CURRENCY Ведение курсов валют. Добавляет 

возможность редактирования 

справочников валют: «Склонения валют», 

«Типы курсов валют», «Курсы валют» 

(см. подраздел Справочники системы 

ДБО iSimpleBank 2.0 (краткое описание)) 

ROLE_BANKFL_ADMIN Выполняет регистрацию и активацию 

анкет клиентов физ. лиц, сотрудников 

банка. Выполняет отправку документов в 

банк, отзыв документов (на статусе "В 

обработке"), проверку статуса 

документов. Доступны функции 

управления справочниками, в т. ч. 

справочниками счетов клиентов физ. лиц 

(см. подраздел Справочники системы 

ДБО iSimpleBank 2.0 (краткое описание)). 

Доступен просмотр писем физ. лиц. 

Добавляет функционал 

блокировки/разблокировки клиентов - 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796449
https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796449
https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796449
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004


Руководство администратора безопасности  

 

 

 

 14 

 

Роль Описание 

физ. лиц в справочнике Клиенты 

физические лица. 

При добавлении роли ROLE_DEBUG 

доступна функция "Удалить совсем" 

(кнопка "Удалить совсем) - при 

выполнении действий с документами 

ROLE_BANKFL_CALLCENTER Роль сотрудник банка - специалиста call-

центра, обслуживающего физ. лиц. Имеет 

доступ к почте всех клиентов - физ. лиц и 

возможность просмотра новостей. Роль 

является добавляемой. 

Для выполнения функций специалиста 

call-центра, имеющего доступ только к 

почте физ. лиц и новостям, сотруднику 

банка помимо 

ROLE_BANKFL_CALLCENTER должны 

быть назначены только роли группы 

GROUP_USER: ROLE_CHANGE_ALIAS, 

ROLE_CHANGE_PASSWORD и 

ROLE_USER 

ROLE_NEWS 

 

Роль сотрудника банка, отвечающего за 

работу с новостями банка. Имеет доступ к 

новостным справочникам системы, 

возможность просмотра и редактирования 

новостей, их групп и RSS. Роль является 

добавляемой. При добавлении роли у 

сотрудника становится недоступен пункт 

раздела Сервис пользователя - Рабочий 

стол 

Для выполнения данных функций 

сотруднику банка помимо ROLE_NEWS 

должны быть назначены только роли 

группы GROUP_USER: 

ROLE_CHANGE_ALIAS, 

ROLE_CHANGE_PASSWORD и 

ROLE_USER 

 

ROLE_BANNER Роль сотрудника банка, отвечающего за 

работу с рекламой. Имеет доступ к 

справочнику рекламы, возможность 

просмотра виджета Реклама и новостей. 

Роль является добавляемой. При 

добавлении роли у сотрудника становится 

недоступен пункт раздела Сервис 
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Роль Описание 

пользователя - Рабочий стол 

Для выполнения данных функций 

сотруднику банка помимо 

ROLE_BANNER должны быть назначены 

только роли группы GROUP_USER: 

ROLE_CHANGE_ALIAS, 

ROLE_CHANGE_PASSWORD и 

ROLE_USER 

ROLE_EDITOR Позволяет включить/выключить 

ограничение перечня получателей 

денежных средств для клиента физ. лица 

через справочник клиентов физ. лиц 

ROLE_CUSTOM_ORDER Включает сортировку в справочниках 

Сотрудники банка, обслуживающие юр. лиц 

ROLE_BANKUL_USER 

 

Роль сотрудника банка – пользователя 

системы. Доступен просмотр информации 

по группам клиентам, к которым 

подключен сотрудник. Роль является 

обязательной при обслуживании клиентов 

– юр. лиц 

При добавлении роли ROLE_DEBUG 

доступна функция "Удалить совсем" 

(кнопка "Удалить совсем) - при 

выполнении действий с документами 

ROLE_BANKUL_OPER Роль сотрудника банка - операциониста, 

обслуживающего юр. лиц. 

Доступны функции: 

- регистрации, редактирование и 

активация анкет клиентов юр. лиц и анкет 

сотрудников клиентов юр. лиц; 

- обслуживание зарплатного проекта; 

- отзыв документов юр. лица на статусе 

«Новый» и «В обработке». 

Виджет «Справочники» недоступен 

ROLE_BANKUL_ROOT_OPER Роль сотрудника банка - операциониста, 

обслуживающего юр. лиц. Добавляет 

возможность отказа документов клиента 

юр. лица в интернет-банке 

ROLE_BANKUL_CLIENT_HELPER Опциональная роль. Подключение 

виджета "От клиента". Добавляет 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188691
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188691


Руководство администратора безопасности  

 

 

 

 16 

 

Роль Описание 

функционал выполнения операций от 

имени клиента – создание, 

редактирование документов и шаблонов, 

подпись документов и.т.д. Выполняется 

автоматическое обновление остатков по 

счетам клиента 

ROLE_BANKUL_CLIENT_MANAGER Менеджер клиентов банка (доступ к 

включению/отключению сервисов для 

клиентов). Опциональная роль к роли 

ROLE_BANKUL_OPER. Позволяет 

выполнять обслуживание учетной записи 

клиента (смена пакета разовых ключей, 

активация, смена номера телефона и 

адреса электронной почты, 

блокировка/разблокировка); изменение 

доступа к группам клиентов 

ROLE_BANKUL_ADMIN Регистрация, активация анкет клиентов 

юр. лиц, анкет сотрудников клиентов юр. 

лиц, обслуживание учетной записи (смена 

пакета разовых ключей, активация, смена 

номера телефона и адреса электронной 

почты, блокировка/разблокировка); 

изменение доступа к группам клиентов, 

принятие и завершение документов 

ROLE_BANKUL_DICTIONARY Добавляет возможность управления 

справочниками, используемыми при 

обслуживании юридических лиц 

 

ROLE_BANKUL_CURR Роль валютного контролера, 

обслуживающего юр. лиц. Добавляет 

функционал обработки документов 

Валютного контроля 

ROLE_BANKUL_SERVICE Позволяет использовать специальные 

REST API ДБО, содержащие в своём URL 

"internal" и предназначенные для 

интеграции со внешними системами. 

Пример сервиса: Регистрация сотрудника 

клиента юр. лица 

Описание способа доступа: Общая 

информация о формировании url 

Сотрудники банка, выполняющие администрирование системы и 

отвечающие за безопасность системы 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=17012840
https://wiki.isimplelab.com/pages/viewpage.action?pageId=17012840
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10519917
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10519917
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Роль Описание 

ROLE_ ADMIN 

 

Роль администратора системы, 

позволяющая выполнять все функции 

системы (за исключением некоторых 

клиентских опций: недоступны 

справочники «Бенефициары», 

«Корреспонденты»; недоступны 

некоторые функции клиента банка - 

платежи, создание шаблонов и пр.). 

Влияет на отображение в истории 

изменений документов идентификатора 

сессии (SID). С версий 2.0.16.646, 

2.0.15.644u16 пользователи без этой роли 

не могут просматривать значение SID 

ROLE_SECURITY_ADMIN 

 

Роль администратора безопасности 

системы. Доступны следующие функции: 

- управление пользователями системы; 

- настройка параметров безопасности; 

- мониторинг действий пользователя; 

- выполнение настроек сервисов 

пользователя; 

- влияет на отображение в истории 

изменений документов идентификатора 

сессии (SID). С версий 2.0.16.646, 

2.0.15.644u16 пользователи без этой роли 

не могут просматривать значение SID; 

- при добавлении роли ROLE_DEBUG, 

доступна функция "Удалить совсем" 

(кнопка "Удалить совсем) - при 

выполнении действий с документами по 

авторизации перед отправкой, 

обязательных к выполнению действий 

ROLE_SECURITY_MONITOR Опциональная роль к роли 

ROLE_SECURITY_ADMIN. Расширяет 

функции мониторинга – добавлен 

мониторинг истории операций, 

мониторинг уведомлений, мониторинг 

сообщений 

ROLE_DEBUG Опциональная роль к ролям 

администраторов: ROLE_ADMIN, 

ROLE_SECURITY_ADMIN, 

ROLE_BANKFL_ADMIN, 

ROLE_BANKUL_ADMIN. 

Для администраторов, имеющих роль 

ROLE_SECURITY_ADMIN, 
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Роль Описание 

ROLE_BANKFL_ADMIN или 

ROLE_BANKUL_ADMIN, добавляет 

функцию "Удалить совсем" - см. также 

описание данных ролей. 

Добавляет для администраторов с ролью 

ROLE_ADMIN: 

- доступ к виджету "Тесты" (АБС- тесты, 

Процессинг - тесты, IMSI - тесты, 

Валидация HTML - тесты); 

- добавляет возможность просмотра 

движения денежных средств по счетам 

клиентов физ. лиц и юр. лиц; 

- добавляет функцию "Удалить совсем" 

(кнопка "Удалить совсем) - см. также 

описание ролей; 

- добавляет отображение сводной 

информации по документу {DOC_INFO} 

на форме просмотра и редактирования 

документов; 

- с версии 2.0.14.640 доступен просмотр 

расширенной информации о 

произошедшей ошибке*. 

*С версии 2.0.14.640 реализовано 

маскирование технических сообщений и 

отладочной информации. Подробный 

вывод информации об ошибке, 

включающий отладочную информацию 

(Stack trace) теперь скрыт в визуальной 

форме и выводится только в лог-файл. 

При ошибке доступа к сервису или других 

неизвестных исключениях сообщения 

выводятся только в лог-файл. В 

визуальной форме пользователю будет 

выведено сообщения вида "Сервис не 

найден", "Ошибка вызова сервиса или 

сервис недоступен. Обратитесь к 

администратору системы", "Неизвестная 

ошибка" 

ROLE_PROGRAMMER Опциональная роль к роли 

ROLE_DEBUG. Позволяет подключить 

дополнительные возможности для 

отладки взаимодействия с платежными 

системами, системами денежных 

переводов и пр. Добавляет в виджет 

"Тесты" пункты меню: Показать график, 
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Роль Описание 

Тест утечки памяти, Плат.Системы: 

тесты, Ден.переводы: тесты, Оплатить 

услугу, Загрузка справочников, 

Денежный перевод, Тестовые 

документы, password_politics, Тест 

дерева, Тест дерева планов. Роль 

является добавляемой 

ROLE_API_DOC Опциональная роль для просмотра 

документации REST API с 

использованием фреймворка Swagger 

3.1.3. Таблица 3. Роли клиентов банка 

Роль Описание 

ROLE_ANONYMOUS Системная роль. Роль анонимного клиента. 

Предоставляет доступ к интернет-банку 

незарегистрированным в системе 

пользователям (например - при 

саморегистрации клиента, при 

формировании запроса на генерацию 

сертификата). Определяет вид рабочего 

стола незарегистрированного пользователя 

ROLE_ADDITIONAL_AUTH Системная роль. Роль клиента интернет-

банка, зарегистрированного в системе, но 

не прошедшего дополнительную 

аутентификацию (по сертификату, по 

смарт-карте, по разовому ключу и др.). 

Определяет вид рабочего стола 

пользователя 

ROLE_REGISTER_MANY_DEVICES Роль клиента - пользователя мобильного 

приложения/портала iSimplePortal. 

Позволяет регистрировать множество 

новых устройств клиента (см. подраздел 

Зарегистрированные устройства). У физ. 

лиц роль включена по умолчанию в группу 

ролей клиентов физ. лиц 

(GROUP_CLIENT_FL). Для разрешения 

регистрации новых устройств клиенту - юр. 

лицу, роль должна быть включена 

администратором 

ROLE_REGISTER_ONE_DEVICE Роль клиента - пользователя мобильного 

приложения/портала iSimplePortal. 

Позволяет регистрировать еще одно новое 
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Роль Описание 

устройство (т.е., если у клиента к моменту 

регистрации были устройства, то 

регистрируем еще одно новое; если не было 

устройств - то регистрируем всего одно 

устройство). После регистрации этого 

устройства, роль с клиента снимается 

Роли клиентов банка физических лиц 

ROLE_CLIENTFL_USER Роль клиента физ. лица позволяет 

пользователю просматривать информацию 

по своим счетам, выполнять платежи, 

создавать заявления на выполнение 

банковских операций, управлять 

шаблонами 

Роли клиентов банка юридических лиц 

ROLE_CLIENTUL_USER Роль клиента юр. лица позволяет 

пользователю просматривать информацию 

по своим счетам, выполнять платежи, 

создавать заявления на выполнение 

банковских операций, управлять 

шаблонами, подписывать документы 

ROLE_CLIENTUL_ADMIN Предоставляет доступ к формированию 

документа "Заявление на изменение 

лимитов": создание, изменение, удаление, 

просмотр документов 

ROLE_ACCESS_TO_ACC Роль сотрудника юр. лица. Добавляет 

функционал работы с документом 

«Заявление о раздельном доступе к счетам 

для сотрудников» (см. подраздел 

Разграничение доступа к счетам для 

сотрудников юридических лиц документа 

"Описание и настройка документов и 

сервисов") 

ROLE_DIRECT1C_ACCESS Роль клиента юр. лица автоматически 

назначается при активации сервиса 

1CDirect 

3.1.4. Таблица 4. Дополнительные роли 

Роль Описание 

ROLE_EXT_CMD_USER Настройка внешних команд (SMS- банкинг) 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=23602314
https://wiki.isimplelab.com/pages/viewpage.action?pageId=23602314
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188551
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188551
https://wiki.isimplelab.com/pages/viewpage.action?pageId=38142011
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Роль Описание 

ROLE_COMPACT_UI_MODE Добавляет возможность перехода пользователя в 

PDA-режим. По умолчанию включена в группу 

ролей GROUP_CLIENT_FL 

ROLE_HELP_MODERATOR Добавляет возможность редактирования 

контекстной справки 

ROLE_MONITORING Позволяет использовать функциональность 

мониторинга системы ДБО 

Таблица 5. Неиспользуемые роли 

В настоящий момент в стандартной версии системы не используются 

Роль 

ROLE_AUTH_CRYPTO 

ROLE_AUTH_CRYPTO_AND_SMS 

ROLE_ADVUSER 

ROLE_BANK_LINK_EMULATOR 

ROLE_CLIENTUL_USER_SMS 

ROLE_HIMSELF_REG_BY_PHONE 

3.2. Добавление ролей 

Назначение ролей пользователю системы ДБО iSimpleBank 2.0 (юр. или физ. 

лицу) выполняется с помощью опций меню Безопасность - Учетные записи. Для 

добавления или изменения набора ролей учетной записи необходимо открыть 

учетную запись на редактирование (см. подраздел Учетные записи). Роль может 

быть назначена добавлением на вкладке Роли или может быть включена в состав 

группы, назначенной пользователю на вкладке Группы (см. подраздел Группы 

ролей). 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=23600227
https://wiki.isimplelab.com/pages/viewpage.action?pageId=16351535
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3.3. Создание новых ролей 

Создание новых ролей выполняется в разделе меню Безопасность - Роли с 

помощью кнопки Создать (или Создать с копированием). Название роли 

указывается произвольно. В поле Описание - вносится описание для роли. 

4. Группы 

Группы ролей упрощают назначение административных разрешений, объединяя 

отдельные роли. Чтобы предоставить пользователю разрешения на выполнение 

определенных задач, его нужно включить в группу ролей, предназначенную для 

выполнения этих задач. 

Создание групп выполняется в разделе Безопасность – Группы. Для создания 

новой группы следует нажать на панели инструментов кнопку Создать новый. В 

открывшемся окне указывается наименование группы и на вкладке Роли 

выбираются роли, которые буду назначены пользователю, включенному в группу. 

Включение пользователей в группы ролей выполняется в разделе Безопасность - 

Учетные записи - вкладка Группы. Для просмотра состава ролей, входящих в 

группу, следует открыть группу двойным щелчком мыши и перейти на вкладку 

Роли. 
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По умолчанию в системе ДБО iSimpleBank 2.0 группы включают следующие 

роли: 

Наименование Роли 

GROUP_ADMIN ROLE_ADMIN, ROLE_BANKFL_ADMIN, 

ROLE_BANKUL_ADMIN, ROLE_MONITORING, 

ROLE_CHANGE_ALIAS, 

ROLE_CHANGE_PASSWORD, ROLE_USER 

GROUP_BANK_FL ROLE_BANKFL_USER 

GROUP_BANK_UL ROLE_BANKUL_USER 

GROUP_CLIENT_FL ROLE_CLIENTFL_USER, 

ROLE_REGISTER_MANY_DEVICES, 

GROUP_CLIENT_FL 

GROUP_CLIENT_UL ROLE_CLIENTUL_USER 

GROUP_DEBUG ROLE_DEBUG 

GROUP_SECURITY_ADMIN ROLE_SECURITY_ADMIN, 

ROLE_CHANGE_ALIAS, 

ROLE_CHANGE_PASSWORD, ROLE_USER 

GROUP_USER ROLE_CHANGE_ALIAS, 

ROLE_CHANGE_PASSWORD, ROLE_USER 

Для изменения состава ролей в группе следует установить/снять флаги требуемых 

ролей. 

 Если учетная запись включена в группу, то ей будут присвоены все роли, 

закрепленные за данной группой. 

 Если роль, которая содержится в группе, получит "особое условие" 

(например, в настройках документа), то учетная запись пользователя, 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=2065054
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включенная в группу, также будет подчиняться этому условию. 

5. Функциональные группы 

• Назначение функциональных групп 

 Данный функционал позволяет делегировать сотрудникам банка назначение 

или снятие ролей у клиентов. 

Функционал позволяет наделять сотрудников банка дополнительными правами, 

позволяющими управлять назначением и снятием определенных ролей с 

клиентов. Функциональные группы, позволяют назначить для определенных 

пользователей определенный функционал (например, запрос SMS-кода для входа 

в систему, запрос кода со скретч карты для входа в систему). 

Для создания функциональных групп необходимо: 

Шаг 1. Перейти в меню Безопасность - Функциональные группы и выполнить 

следующие действия: 

• создать новую функциональную группу с помощью значка  (Создать 

новый) на панели инструментов; 

• указать наименование функциональной группы; 

• установить флаги ролей, которые будут назначаться пользователям, 

включенным в группу; 

• снять флаги ролей, которые будут сняты у пользователя, включенного в 

группу. 

Шаг 2. Перейти в меню Безопасность - Назначение функциональных групп и 

привязать функциональную группу к анкетам и справочникам пользователей: 

• выбрать из раскрывающегося списка тип документа (Анкеты сотрудников 

банка, справочник "Клиенты физические лица, справочник "Сотрудники 

банка", Анкеты клиентов физических лиц, Анкеты сотрудников клиентов 

юридических лиц), в котором будет доступна функциональная группа; 

• выбрать из раскрывающегося списка функциональную группу, созданную на 

шаге 1; 

• указать при необходимости роль сотрудника банка, для которого будет 

доступно назначение клиентам выбранной функциональной группы для 

указанного типа документа. 

Шаг 3. Функциональные группы созданные и привязанные к документам (см. шаг 

1 и шаг 2) назначаются пользователям системы (см. пункт Назначение 

функциональных групп). 
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5.1. Назначение функциональных групп 

Функциональные группы назначаются: 

• при регистрации анкеты клиентов физ. лиц (доступно изменение 

деактивированных анкет); 

• при регистрации анкеты сотрудника банка (доступно изменение 

деактивированных анкет); 

• при регистрации анкеты сотрудников юр. лиц (доступно изменение 

активированных анкет). 

Функциональные группы назначаются и изменяются при нажатии на панели 

инструментов кнопки Изменить функциональную группу для выделенных в 

списке пользователей: 

 

• в справочнике Клиенты физические лица; 

• в справочнике Сотрудники банка. 

5.1.1. Пример 1. Функциональные группы: "SMS подтверждение 
отправки" и "КСК подтверждение отправки" 

Для того чтобы выполнять операции с ролями, необходимо определить группы, 

которые должны наделять или забирать права, например: 

• Наименование: SMS подтверждение отправки. 

• Назначить роли: ROLE_SMS_AUTH. 

• Снять роли: ROLE_KSK_AUTH. 

Это означает, что назначение функциональной группы "SMS подтверждение 

отправки" должно добавить роль ROLE_SMS_AUTH и убрать роль 

ROLE_KSK_AUTH. 

• Наименование: КСК подтверждение отправки. 

• Назначить роли: ROLE_KSK_AUTH. 

• Снять роли: ROLE_SMS_AUTH. 

Это означает что назначение функциональной группы "КСК подтверждение 

отправки" должно добавить роль ROLE_KSK_AUTH и убрать роль 

ROLE_SMS_AUTH. 

Рекомендуется так же добавить функциональные группы: 

• SMS подтверждение входа в систему. 

• КСК подтверждение входа в систему. 
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6. Управление пользователями системы 

• Основные сущности управления пользователями 

• Регистрация различных типов пользователей 

o Регистрация физического лица 

o Регистрация юридического лица 

o Регистрация сотрудника юридического лица 

o Регистрация сотрудника банка 

• Управление паролями 

o Настройка смены пароля 

▪ Настройка обязательной смены пароля при входе в систему 

▪ Настройка регулярной смены пароля 

o Простые пароли 

• Редактирование информации о пользователе 

• Удаление записи о пользователе 

• Блокировка и разблокировка пользователей 

o Инструкция по блокировке различных типов пользователей 

6.1. Основные сущности управления пользователями 

В системе iSimpleBank 2.0 реализованы следующие основные сущности, 

используемые при управлении пользователями: 

Карточка 

пользователя 

Карточка пользователя содержит: 

• Реквизиты пользователя системы (ФИО, паспортные данные, 

контакты, контрольные вопросы). 

• Идентификаторы клиента в учетных системах банка (АБС, 

карточном бэк-офисе). 

• Ссылку на учетную запись пользователя. 

В системе существуют следующие карточки пользователей: 

• Карточка клиента - физического лица (находится в меню 

Справочники - Клиенты физические лица). 

• Сотрудники банка (карточка сотрудника банка) (находится в 

меню Справочники - Сотрудники банка). 

 Внимание: Карточки пользователей нельзя создавать 

напрямую. Для заведения пользователей необходимо 

использовать анкеты. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518734
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 Внимание: Карточек организаций не существует - они 

объединены с анкетами юридических лиц 

Учетная 

запись 

 

Учетные записи содержит: 

• Логин и пароль пользователя. 

• Роли и группы ролей, которые назначены пользователю. 

Учетные записи генерируются пакетно офицером безопасности. 

Сгенерированные комплекты учетных записей передаются в 

отделения банка в закрытом виде. Операционистам доступны 

номера комплектов, которые они используют при заполнении 

анкеты клиента 

Группа 

клиентов 

Для удобства администрирования, клиенты могут объединятся в 

группы клиентов. Клиент одновременно может состоять в 

нескольких группах 

Роль, Группа 

ролей 

Роль пользователя системы определяет права, доступные ему на 

выполнение тех или иных функций. Для удобства 

администрирования роли могут объединятся в группы ролей. 

Роли и группы ролей назначаются офицером безопасности для 

каждой учетной записи системы. 

У одной учетной записи может быть несколько ролей или групп 

ролей 

Анкета клиента Анкета клиента - основной инструмент операциониста и 

администратора банка по заведению новых клиентов в систему. 

Существуют следующие анкеты: 

• Анкета физического лица. Информация о регистрации 

физического лица с помощью анкеты содержится в 

документе Регистрация физического лица. 

• Анкета клиента - юридического лица. Информация о 

регистрации клиента - юридического лица с помощью анкеты 

содержится в документе Регистрация юридического лица. 

• Анкета сотрудника юридического лица. Информация о 

регистрации сотрудника юридического лица с помощью 

анкеты содержится в документе Регистрация сотрудника 

юридического лица. 

• Анкета сотрудника банка. Информация о регистрации 

сотрудника банка с помощью анкеты содержится в документе 

Регистрация сотрудника банка. 

Внимание: После активации анкеты при необходимости 

изменения реквизитов: 

• Клиента - физического лица: необходимо редактировать 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518743
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518743
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карточку клиента - физ. лица (см. подраздел Клиенты 

физические лица (карточка клиента)). 

• Клиента - юридического лица: необходимо редактировать 

анкету. 

• Сотрудника юридического лица: необходимо редактировать 

анкету. 

• Сотрудника банка: необходимо редактировать карточку 

сотрудника банка (см. подраздел Сотрудники банка (карточка 

сотрудника банка)) 

6.2. Регистрация различных типов пользователей 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=2064412 

• Регистрация физического лица 

• Регистрация юридического лица 

• Регистрация сотрудника юридического лица 

• Регистрация сотрудника банка 

6.2.1. Регистрация физического лица 

 

• Импорт данных из файла 

Основным сценарием заведения клиентов является автоматическая загрузка 

клиентских данных из внешней системы учета клиентов (АБС, клиентский 

каталог). В случае если механизм автоматической загрузки клиентских данных 

недоступен, в системе реализована возможность регистрации клиентов вручную 

ответственным сотрудником банка (функционал доступен сотрудникам, 

имеющим роли - ROLE_BANKFL_OPER, ROLE_BANKFL_ADMIN или ROLE_ 

ADMIN). 

Чтобы зарегистрировать клиента физ. лица необходимо выполнить следующие 

действия: 

 Поля, выделенные жирным шрифтом, являются обязательными и должны 

быть заполнены. 

1. Выберите пункт меню Анкеты клиентов ФЛ, расположенный в виджете Мое 

меню. 

2. В открывшемся списке анкет нажмите на кнопку создания новой анкеты 

("Создать новый"). Откроется форма заполнения анкет. 

3. Выберите подразделение банка, укажите код клиента в АБС, код клиента в 

карточном БЭК-офисе и с помощью кнопки "Запрос в АБС" импортируйте 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518734
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518734
https://wiki.isimplelab.com/pages/viewpage.action?pageId=2064412
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клиентские данные (данная процедура доступна если настроена 

соответствующая интеграционная процедура). 

4. Возможен импорт данных из файла (см. пункт ниже) 

5. Номер телефона клиента указывается в формате +79031234567 (см. подраздел 

"Базовые общие настройки"). 

6. Введите номер комплекта учетной записи клиента в одноименное поле "Номер 

комплекта учетной записи" (про генерацию комплектов см. раздел "Пакеты 

учетных записей"). Если пакеты учетных записей уже сгенерированы, зайдите 

в меню Безопасность, подменю Пакеты учетных записей, выберите номер 

учетной записи из уже имеющегося пакета и вставьте его в поле "Номер 

комплекта учетной записи" анкеты клиента ФЛ. 

7. Если Вы собираетесь использовать одноразовые ключи в качестве средства 

авторизации документов - введите "Номер комплекта разовых ключей" (см. 

раздел "Пакеты разовых ключей"). 

8. В случае, если требуется отправить учётные данные с первоначальным 

логином и паролем клиенту при регистрации по SMS, то установите флаг в 

поле Отправлять учетные данные по SMS. 

9. Если клиенту необходимо подключить услугу SMS-банкинга, установите флаг 

в поле "Подключить услугу "SMS-банкинг". 

10. Для назначения дополнительных сервисов для клиента, выберите 

необходимые сервисы в блоке "Дополнительные сервисы". 

11. Закройте анкету нажатием кнопки ОК. 

12. Активируйте учетную запись пользователя нажатием кнопки "Активация 

учетной записи". 

13. В открывшемся окне выберите группы клиентов, в которые вы хотите 

включить текущего клиента. 

14. Нажмите ОК. При этом: будет создана карточка клиента на основе 

заполненной анкеты и будут выполнены операции: 

• активирована учетная запись; 

• клиенту будут назначены стандартные права клиента физ. лица (а именно: 

назначена принадлежность к группам ролей GROUP_USER, 

GROUP_CLIENT_FL); 

 

• клиент будет включен в выбранные группы клиентов; 

• анкета клиента получит статус "завершен". 

 Внимание: активированную анкету клиента в статусе "завершен" уже 

нельзя отредактировать. Если требуется изменить реквизиты клиента - 

воспользуйтесь карточкой клиента физ. лица. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=2687472
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518743
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518743
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
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Импорт данных из файла 
Для импорта данных из файла формата xls следует нажать на панели 

инструментов кнопку Загрузка из файла. Пример файла см. по ссылке 

пример_файла_импорта.xls. 

При импорте происходит автоматический запрос в АБС. Если данные по клиенту 

в АБС присутствуют - в анкету подставляются те значения полей, что пришли из 

АБС. Если данных нет - подставляются данные из файла импорта. 

Наименование полей, которые считываются из файла импорта (в необходимом 

порядке): 

ID CLIENT Код клиента в АБС 

LOGIN Произвольное значение логина клиента 

HASH_ALG Алгоритм хеширования пароля 

PASSWORD Хешированный пароль 

SALT Значение соли, с помощью которого будет хешироваться пароль 

BANK_CODE Код "Подразделение банка, обслуживающее клиента" из 

справочника "Банк (филиалы доп офисы)". 

Если не указать - подставится головной 

BANK_BIC БИК принадлежности к филиалу/доп. офису. Если не указать - 

подставится головной 

PHONE Номер телефона клиента 

 

 Для корректного импорта файла необходимо удалить пустые строки в xls-

файле с помощью пункта Удалить контекстного меню выделенной области. 

 

 

6.2.2. Регистрация юридического лица 

 

• Импорт данных клиента юридического лица из файла 

Основным сценарием регистрации клиентов является автоматическая загрузка 

клиентских данных из внешней системы учета клиентов (АБС, клиентский 

каталог). В качестве альтернативного варианта работы возможно ручное 

формирование карточки клиента Администратором системы. В случае если 

механизм автоматической загрузки клиентских данных не доступен, в системе 

реализована возможность регистрации клиентов вручную ответственным 

сотрудником банка. 

Чтобы зарегистрировать клиента юридического лица необходимо выполнить 

следующие действия: 

https://wiki.isimplelab.com/download/attachments/12191028/%D0%BF%D1%80%D0%B8%D0%BC%D0%B5%D1%80_%D1%84%D0%B0%D0%B9%D0%BB%D0%B0_%D0%B8%D0%BC%D0%BF%D0%BE%D1%80%D1%82%D0%B0.xls?version=2&modificationDate=1568629264393&api=v2
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 Поля, выделенные жирным шрифтом, являются обязательными и должны 

быть заполнены. 

1. Выберите пункт меню "Анкеты клиентов ЮЛ", расположенный в виджете 

"Мое меню". 

2. В открывшемся списке анкет нажмите на кнопку создания новой анкеты 

("Создать новый"). Откроется форма заполнения анкет. 

3. Выберите подразделение банка, укажите код клиента в АБС и с помощью 

кнопки "Запрос в АБС" импортируйте клиентские данные (данная процедура 

доступна если настроена соответствующая интеграционная процедура). 

4. Установите флаг "Раздельный доступ к счетам" (см. подраздел Разграничение 

доступа к счетам для сотрудников юридических лиц), если требуется 

разделить доступ сотрудников юр. лица к счетам. 

5. В области Счета/Карты/Вклады при установке переключателя отображаются 

данные соответствующего справочника (Все счета клиента/ Карты клиентов 

банка/ Вклады клиентов банка) со списком счетов/карт/вкладов клиента юр. 

лица (счета клиента отображаются после синхронизации с АБС). Доступно 

создание, блокировка и закрытие счета/карты/вклада в ручном режиме. 

 

 
 

6. Закройте анкету нажатием кнопки ОК. 

7. Активируйте учетную запись пользователя нажатием кнопки "Активация 

учетной записи". 

8. Анкета получит статус "завершен". 

9. Если в дальнейшем понадобится изменить реквизиты созданного юр. лица - 

откройте анкету и отредактируйте нужные реквизиты. 

Регистрация сотрудников юр. лица рассмотрена в подразделе Регистрация 

сотрудника юридического лица. 

Первичные настройки криптозащиты и алгоритм формирования сертификата 

описаны в разделе Регистрация сотрудника юридического лица. 

Импорт данных клиента юридического лица из файла 
Для импорта данных из файла формата xls следует нажать на панели 

инструментов кнопку Загрузка из файла. Пример файла см. по ссылке 

пример_файла_импорта.xls. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188551
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188551
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/download/attachments/12191028/%D0%BF%D1%80%D0%B8%D0%BC%D0%B5%D1%80_%D1%84%D0%B0%D0%B9%D0%BB%D0%B0_%D0%B8%D0%BC%D0%BF%D0%BE%D1%80%D1%82%D0%B0.xls?version=1&modificationDate=1550835132938&api=v2
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 Для корректного импорта файла необходимо удалить пустые строки в xls-

файле с помощью пункта Удалить контекстного меню выделенной области. 

6.2.3. Регистрация сотрудника юридического лица 

 

• Регистрация анкеты сотрудника ЮЛ 

o Импорт данных сотрудника юридического лица из файла 

• Привязка сотрудника к юр. лицу 

• Формирование сертификата подписи 

•  

 

Основным сценарием регистрации в системе сотрудников юридических лиц 

является автоматическая загрузка клиентских данных из внешней системы учета 

клиентов (АБС, клиентский каталог). В качестве, альтернативного варианта 

работы возможна ручная регистрация Администратором системы. В случае, если 

механизм автоматической загрузки клиентских данных не доступен, в системе 

реализована возможность регистрации клиентов вручную ответственным 

сотрудником банка. 

Чтобы зарегистрировать в системе сотрудника юридического лица необходимо 

выполнить следующие действия: 

Регистрация анкеты сотрудника ЮЛ 

 Поля, выделенные жирным шрифтом, являются обязательными и должны 

быть заполнены. 

1. Выберите пункт меню Анкеты сотрудников ЮЛ, расположенный в виджете 

Мое меню. 

2. В открывшемся списке анкет нажмите на кнопку создания новой анкеты 

("Создать новый"). Откроется форма заполнения анкет. 

3. С помощью кнопки "Запрос в АБС" импортируйте клиентские данные (данная 

процедура доступна, если настроена соответствующая интеграционная 

процедура). 

4. Установите флаг “Отправлять учетные данные по SMS”. В этом случае логин 

и пароль будут сгенерированы системой и отправлены на указанный номер 

телефона. 

5. Номер телефона клиента указывается в формате +79031234567 (см. подраздел 

"Базовые общие настройки"). 

6. Введите номер комплекта учетной записи клиента в одноименное поле "Номер 

комплекта учетной записи" (про генерацию комплектов см. раздел "Пакеты 

учетных записей"). Если пакеты учетных записей уже сгенерированы, зайдите 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=2687472
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в меню Безопасность, подменю Пакеты учетных записей, выберите номер 

учетной записи из уже имеющегося пакета и укажите его в поле "Номер 

комплекта учетной записи" анкеты сотрудника ЮЛ. 

7. Если Вы собираетесь использовать одноразовые ключи в качестве средства 

авторизации документов - введите "Номер комплекта разовых ключей" (см. 

раздел "Пакеты разовых ключей"). 

8. При регистрации в системе сотрудника юридических лиц доступна 

возможность отмечать функциональные группы, и при активации анкеты роли 

клиенту будут даны автоматически. 

9. Закройте анкету нажатием кнопки ОК. 

10. Активируйте учетную запись пользователя нажатием кнопки "Активация 

учетной записи". 

11. В открывшемся окне выберите группы клиентов, в которые вы хотите 

включить текущего клиента и, при необходимости разграничения доступа к 

счетам, установите флаг «Установить права доступа по умолчанию» (см. 

подраздел Руководства администратора Разграничение доступа к счетам для 

сотрудников юридических лиц). 

12. Нажмите ОК. При этом: 

• будет активирована учетная запись; 

• учетной записи клиента будут назначены стандартные права сотрудника 

клиента - юр. лица (а именно: назначена принадлежность к группам ролей 

GROUP_USER, GROUP_CLIENT_UL); 

 

• клиент будет включен в выбранные группы клиентов; 

• клиенту будут даны выбранные функциональные группы; 

• анкета клиента получит статус "завершен". 

Если в дальнейшем понадобится изменить реквизиты созданного сотрудника - 

откройте анкету и отредактируйте нужные реквизиты. 

Импорт данных сотрудника юридического лица из файла 
Для импорта данных из файла формата xls следует нажать на панели 

инструментов кнопку Загрузка из файла. Пример файла см. по ссылке 

пример_файла_импорта.xls. 

Figure 1 Info 

 

 Для корректного импорта файла необходимо удалить пустые строки в xls-

файле с помощью пункта Удалить контекстного меню выделенной области. 

Привязка сотрудника к юр. лицу 
Сотрудник юр. лица обязательно должен быть прикреплен к одному из клиентов - 

юр. лиц. Привязка сотрудника к юр. лицу (нескольким юр. лицам) выполняется в 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518743
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188551
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188551
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518743
https://wiki.isimplelab.com/download/attachments/12191028/%D0%BF%D1%80%D0%B8%D0%BC%D0%B5%D1%80_%D1%84%D0%B0%D0%B9%D0%BB%D0%B0_%D0%B8%D0%BC%D0%BF%D0%BE%D1%80%D1%82%D0%B0.xls?version=1&modificationDate=1550835132938&api=v2
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справочнике Мое меню - Сотрудники юридических лиц . В справочнике 

необходимо выполнить следующие действия: 

• Создать новую запись. 

• Выбрать сотрудника юридического лица из справочника Анкеты сотрудников 

клиентов юридических лиц. 

• Выбрать юридическое лицо из справочника Анкеты клиентов юридических 

лиц. 

• Выбрать из раскрывающегося списка тип подписи по умолчанию. 

• Сохранить данную запись. 

• Появляется запись на статусе «новый», означающая, что сотрудник имеет 

доступ к юр. лицу. 

 

 

 В колонку «Юридическое лицо» выводится сокращённое наименование. 

Поэтому запись в данной колонке может отсутствовать, если не задано 

сокращённое наименование в анкете юр. лица. 

Описание функционала привязки сотрудника к нескольким юр. лицам 

рассматривается в подразделе Мультиклиент. 

Формирование сертификата подписи 
Далее необходимо обеспечить сотрудника клиента юр. лица сертификатом. Для 

этого необходимо выполнить следующие действия. 

1. Выполнить первичные настройки криптозащиты 

Для корректного выполнения процедур криптозащиты необходимо 

предварительно выполнить первичные настройки криптозащиты (см. документ 

Первичные операции криптозащиты): 

• определить криптосистему, под которой будут генерироваться сертификаты 

ключа подписи; 

• настроить идентификатор типа подписи; 

• настроить типы подписей; 

• определить группы документов; 

• создать правила подписи; 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=17664744
https://wiki.isimplelab.com/pages/viewpage.action?pageId=17664744
https://wiki.isimplelab.com/pages/viewpage.action?pageId=17664740
https://wiki.isimplelab.com/pages/viewpage.action?pageId=17664740
https://wiki.isimplelab.com/pages/viewpage.action?pageId=11763954
https://wiki.isimplelab.com/pages/viewpage.action?pageId=18778237
https://wiki.isimplelab.com/pages/viewpage.action?pageId=11763921
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• импортировать корневой сертификат. 

 

Настройка идентификаторов типа подписи 

Настройка идентификаторов типа подписи необходима для корректного вывода в 

печатных формах названия абонента подписи. Настройка идентификаторов типа 

подписи выполняется по пути: Подсистемы - Криптозащита - 

Идентификаторы типа подписи. 

Настройка типов подписей 

Настройка типов подписей необходима для последующего назначения субъектам 

прав на подпись определенным типом подписей: первой подписью, второй 

подписью, единственной и др. Типы подписей настраиваются в диалоге «Типы 

подписей», открывающегося при выборе пункта меню: Подсистемы - 

Криптозащита - Типы подписей. 

Настройка групп документов 

Группы документов настраиваются в меню Подсистемы - Криптозащита - 

Группы документов. Настроенные группы документов используются при 

указании правила подписи для субъекта (организации - юр. лица). После 

формирования группы документов необходимо создать правила подписи, которые 

будут применяться для созданной группы документов. 

Настройка правил подписи 

Документ может быть подписан одной или несколькими электронно-цифровыми 

подписями. С помощью правил подписи настраивается процедура, описывающая 

– какие группы документов и каким типом подписи могут быть подписаны 

субъектом (организацией – юр. лицом). Правила подписи настраиваются в меню 

Подсистемы - Криптозащита - Правила подписи. 

2. Сформировать сертификат 

Генерация запроса на выпуск сертификата 

Генерация запроса на выпуск сертификата выполняется как под учетной ролью 

администратора системы, так и на стороне пользователя интернет – банка 

(клиента или сотрудника банка). Для генерации запроса на выпуск сертификата 

под учетной ролью администратора системы следует открыть меню Подсистемы 

- Криптозащита - Запрос на выпуск сертификата. 

Под учетными записями пользователей интернет-банка (сотрудник банка, клиент 

банка) выполняется генерация запроса на сертификат, а также запись 

импортированного сертификата на ключевой носитель и вывод на печать акта 

признания открытого ключа. Для подключения пользователю системы виджета 

Сертификаты следует выбрать пункт меню Настройки – Системные 

настройки - Разрешенные сервисы – пункт Разрешенные сервисы (общие). В 

области Виджет «Сертификаты» следует установить флаг в одноименном поле и 

в области Список ролей для виджета «Сертификаты» указать роли, для 

которых будет отображаться виджет. Генерация запроса на выпуск сертификата 

выполняется пользователями с помощью пункта «Выпуск сертификата» виджета 

«Сертификаты». 
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Экспорт запросов на выпуск сертификата 

После того как запрос сгенерирован, его необходимо экспортировать для 

последующей передачи в Удостоверяющий Центр. Администратор может 

вручную выгрузить запрос на выпуск сертификата в файловый каталог. Так же в 

системе предусмотрена возможность автоэкспорта запроса на выпуск 

сертификата планировщиком заданий в заданный администратором каталог (см. 

подраздел руководства администратора Настройка планировщика). Для экспорта 

запросов на выпуск сертификата необходимо в меню Подсистемы - 

Криптозащита - Запрос на выпуск сертификата выбрать пункт Экспорт 

сертификата (в контекстном меню или на панели инструментов списка 

запросов). 

Импорт сертификата 

Выпущенный удостоверяющим центром (УЦ) по сгенерированному запросу 

сертификат необходимо импортировать в систему. Импорт сертификата 

выполняется администратором системы как в ручном режиме, так и с помощью 

настроенной автопроцедуры. В момент импорта сертификата в системе должен 

быть обязательно зарегистрирован корневой сертификат. 

Для импорта сертификата в систему следует выбрать пункт меню Подсистемы - 

Криптозащита - Сертификаты и нажать на панели инструментов окна 

"Сертификаты" кнопку "Импорт сертификата". 

Привязка сертификата 

Для использования функции подписи электронного документа и аутентификации 

пользователя при входе в систему с использованием сертификата, необходимо 

выполнить привязку сертификата – назначить владельца сертификата и 

определить типы подписей для владельца сертификата. 

Данные действия выполняются в областях Владелец сертификата и Типы 

подписей окна свойств сертификата (Подсистемы - Криптозащита - 

Сертификаты). 

3. Настроить для клиента вход в систему с сертификатом ключа подписи 

(если такая функция необходима) 

В системе ДБО iSimpleBank 2.0 реализована возможность дополнительной 

аутентификации пользователей при помощи сертификата подписи. В этом случае 

для проверки доступа клиента в систему используется не псевдоним и пароль, а 

его личный электронный ключ. 

 

6.2.4. Регистрация сотрудника банка 

Основным сценарием заведения сотрудников банка является ручное заведение 

через "Анкету сотрудника банка". 

Чтобы зарегистрировать сотрудника банка необходимо выполнить следующие 

действия: 

1. Выберите пункт меню Анкеты сотрудников банка, расположенный в 

виджете Мое меню. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=8978495
https://wiki.isimplelab.com/pages/viewpage.action?pageId=11764016
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2. В открывшемся списке анкет нажмите на кнопку создания новой анкеты 

("Создать новый"). Откроется форма заполнения анкет. 

3. Поля, выделенные жирным шрифтом, являются обязательными и должны 

быть заполнены. 

4. Введите номер комплекта учетной записи клиента в одноименное поле "Номер 

комплекта учетной записи" (про генерацию комплектов см. раздел "Пакеты 

учетных записей"). Если пакеты учетных записей уже сгенерированы, зайдите 

в меню Безопасность, подменю Пакеты учетных записей, выберите номер 

учетной записи из уже имеющегося пакета и вставьте его в поле "Номер 

комплекта учетной записи" Анкеты сотрудника банка. 

5. Для назначения дополнительных сервисов для сотрудника банка, выберите 

необходимые сервисы в блоке "Дополнительные сервисы". 

6. Закройте анкету нажатием кнопки ОК. 

7. Активируйте учетную запись пользователя нажатием кнопки "Активация 

учетной записи". 

8. В открывшемся окне выберите группы клиентов, в которые вы хотите 

включить текущего сотрудника банка. 

9. Нажмите ОК. При этом: 

• Будет создана карточка сотрудника банка на основе заполненной анкеты; 

• Активирована учетная запись; 

• Учетной записи клиента будут назначены стандартные права сотрудника 

банка (а именно: назначена принадлежность к группам ролей GROUP_USER, 

GROUP_BANK_FL); 

 

• Сотрудник банка будет включен в выбранные группы клиентов; 

• Анкета сотрудника банка получит статус "завершен". 

 Внимание: активированную анкету сотрудника банка в статусе 

"завершен" уже нельзя отредактировать. Если требуется изменить реквизиты 

клиента - воспользуйтесь карточкой сотрудника банка. Карточка сотрудника 

банка находится в меню "Справочники" - "Сотрудники банка". 

 

6.3. Управление паролями 

• Настройка смены пароля 

o Настройка обязательной смены пароля при входе в систему 

o Настройка регулярной смены пароля 

• Простые пароли 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518743
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518734
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518743
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518734
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Пароль — это секретное слово или набор символов, предназначенный для 

подтверждения личности или полномочий. Пароли используются для защиты 

информации от несанкционированного доступа. 

Пароль передается на сервер уже в виде хэша (например, при отправке формы на 

web-странице пароль преобразуется в md5-хэш при помощи JavaScript), и на 

сервере полученный хэш сравнивается с хэшем, хранящимся в БД. Такой способ 

передачи пароля снижает риск перехвата и последующего анализа информации 

пароля при помощи анализатора трафика. 

Начальный пароль в системе ДБО iSimpleBank 2.0 формируется: 

• при генерации пакетов учетных записей; 

• при саморегистрации клиента (если данная настройка включена в настройках 

документа Мастер саморегистрации клиента, см. подраздел Настройка 

параметров документа Руководства администратора). 

Пароль может быть изменен: 

• в разделе Учетные записи администратором; 

• при смене учетной записи (см. подраздел Смена учетной записи); 

• пользователем в виджете Настройки - Сервис пользователя - Смена 

пароля. 

 Параметры парольной политики для генерируемых в системе паролей 

рассматриваются в подразделе Генерация пакетов учетных записей. 

 Политика паролей, создаваемых или изменяемых администратором или 

пользователем системы, рассматриваются в подразделе Политика паролей 

Руководства администратора. 

6.3.1. Настройка смены пароля 

• Настройка обязательной смены пароля при входе в систему 

• Настройка регулярной смены пароля 

Настройка обязательной смены пароля при входе в систему 
Пользователь может сменить пароль по своему желанию. Однако есть два случая, 

когда смена пароля обязательна и пользователю будет доступна только страница 

смены пароля: когда администратор создает новую учетную запись пользователя 

и когда пароль просрочен (см. подраздел Учетные записи). 

Для включения функции обязательной смены пароля, необходимо: 

• Создать новый тип обязательного действия "Смена пароля" в разделе 

Безопасность - Обязательные к выполнению действия (см. подраздел 

Обязательные к выполнению действия). 

• После выполнения действий настройка подключена и действует для учетных 

записей с установленным флагом "Пароль просрочен" (см. подраздел Учетные 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=2065059
https://wiki.isimplelab.com/pages/viewpage.action?pageId=2065059
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189357
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записи). Пользователь не сможет полноценно работать с интернет-банком до 

смены пароля. По умолчанию для вновь создаваемых учетных записей флаг 

установлен. 

 Установка/снятие признака пароля "Просрочен" доступен операционисту в 

карточке клиента физ. лица 

 

 

Настройка регулярной смены пароля 
Регулярная смена пароля позволяет повысить уровень безопасности интернет-

банка и снижает вероятность успешной атаки на пароль. 

Для включения функции регулярной смены пароля, необходимо выполнить 

следующие действия: 

1. Проверить наличия обязательного к выполнению действия по смене пароля 

(см. подраздел Настройка обязательной смены пароля при входе в систему). 

2. Установить время действия пароля: 

• Перейти в меню Настройки - Системные настройки - Безопасность - 

Политика паролей (см. подраздел Политика паролей руководства 

администратора). 

• Выбрать из раскрывающегося списка роль, для которой будет включена 

функция регулярной смены пароля. 

• Установить время действия пароля (в днях) в одноименном поле. 

По истечении времени действия пароля система предложит сменить старый 

пароль на новый для выбранных ролей пользователей интернет-банка. 

6.3.2. Простые пароли 

Справочник простых паролей позволяет администратору запретить использовать 

для входа в систему определенные пароли, которые он считает ненадежными. Для 

формирования справочника простых паролей следует открыть пункт главного 

меню Безопасность - Простые пароли. 

Создать список запрещенных паролей возможно следующими способами: 

• с помощью опции «Импорт» (  ) - импортируется файл в формате *.txt, 

содержащий словарные слова или простые буквенные сочетания; 

• с помощью опции «Создать новый» (  ) - по одному вводятся в справочник 

простые пароли. 

Функция применяется при установленном флаге "Поиск в простых паролях" (см. 

подраздел Политика паролей Руководства администратора). 

Пример файла простых паролей. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189357
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189357
https://wiki.isimplelab.com/download/attachments/2064509/pass.txt?version=1&modificationDate=1565164633335&api=v2
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6.4. Редактирование информации о пользователе 

При необходимости изменения информации о пользователе, следует 

придерживаться рекомендаций, приведенных в таблице: 

Наименование 

редактируемого параметра 

Место редактирования параметра 

Реквизиты • Клиента - физического лица: необходимо 

редактировать карточку пользователя 

• Клиента - юридического лица: необходимо 

редактировать анкету 

• Сотрудника юридического лица: необходимо 

редактировать анкету 

• Сотрудника банка: необходимо редактировать 

карточку пользователя 

Роли, группы ролей Необходимо редактировать учетную запись 

Группы клиентов 
При помощи кнопки  (Изменить доступ к 

группам клиентов) для: 

• Клиента - физического лица: в карточке 

пользователя. 

• Клиента - юридического лица: в анкете. 

• Сотрудника юридического лица: в анкете. 

• Сотрудника банка: в карточке пользователя. 

Функциональные группы 
При помощи кнопки  (Изменить 

функциональную группу) для: 

• Клиента - физического лица: в карточке 

пользователя 

• Сотрудника юридического лица: в анкете 

• Сотрудника банка: в карточке пользователя 

Логин пользователя Необходимо редактировать учетную запись - 

изменить значение поля "учетная запись". 

В поле "имя пользователя" содержится 

первоначальный логин - он не меняется 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518734
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518734
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518734
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6.5. Удаление записи о пользователе 

В связи с законодательно определенной необходимостью хранения документов 

клиента в течении 5 лет, полного удаления записи клиента в системе не 

предусмотрено. 

Вместо этого происходит бессрочная блокировка клиента. Заблокированный 

таким образом клиент не может работать с системой, но в системе хранятся 

присланные им документы и логи работы. 

 В параметрах лицензии (максимальное количество клиентов) 

заблокированные клиенты не учитываются 

Удаление (блокировка) клиента физического лица и сотрудника банка 

выполняется при помощи кнопки  (Удалить) для: 

• Клиента - физического лица: в карточке пользователя. 

• Сотрудника банка: в карточке пользователя. 

Удаление (блокировка) клиента юридического лица и сотрудника 

юридического лица выполняется при помощи кнопки  (Удалить) для: 

• Клиента - юридического лица: в анкете. 

• Сотрудника юридического лица: в анкете. 

 Функция Удалить доступна только для неактивированных записей. 

6.6. Блокировка и разблокировка пользователей 

• Инструкция по блокировке различных типов пользователей 

 

• Автоматическая блокировка учетных записей и способы разблокировки 

• Уровни блокировки 

• Самоблокировка 

• Причины блокировки 

6.6.1. Автоматическая блокировка учетных записей и способы 
разблокировки 

Автоматическая блокировка пользователей выполняется в соответствии с 

параметрами, установленными в системных настройках (главное меню 

Настройки - Системные настройки - Безопасность - Общие настройки 

безопасности). 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=16351991
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518731
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518734
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Временная блокировка и способы разблокировки 
В одноименных полях диалогового окна Общие настройки безопасности 

вводятся: 

- Количество неуспешных попыток логина для временной блокировки. 

- Период временной блокировки пользователя. 

- Период действия кода для снятия временной блокировки (актуально для работы 

через REST-сервисы - см. подраздел Сервис по разблокировке клиента документа 

"Описание API внешнего обмена данными с системой ДБО iSimpleBank 2.0"). 

Дополнительные настройки параметров кода для снятия временной блокировки 

выполняются в меню Настройки - Системные настройки - Безопасность - 

Настройки генерации (см. подраздел Настройки генерации Руководства 

администратора): 

• Параметры генерации кода для снятия временной блокировки (количество 

символов и разрешенные символы). 

 

• Отправка кода для снятия блокировки клиенту (шлюз нотификации, текст 

заголовка сообщения, текст сообщения). 

Временная блокировка снимается автоматически по истечении времени 

блокировки или с помощью выполнения плана планировщика системы. 

Плановая разблокировка пользователей 

Плановая разблокировка пользователей выполняется при включенном на 

выполнение плане "unlockUsers", отвечающим за разблокировку пользователей по 

прошествии определённого интервала времени (см. подраздел Планировщик 

Руководства администратора). Для получения информации о плановой 

разблокировке пользователей следует перейти в меню Безопасность - Плановая 

разблокировка пользователей. 

 

Постоянная блокировка и способы разблокировки 
В одноименном поле диалогового окна Общие настройки безопасности 

вводится количество неуспешных попыток логина (постоянная блокировка) 

Постоянная блокировка снимается сотрудником банка, имеющим права, в 

соответствии с таблицей Разблокировка/блокировка пользователей: 

Таблица. Разблокировка/блокировка пользователей 

Объект 

блокировки 

Раздел 

выполнения 

Выполняемые действия Кем выполняется 

Все 

блокировки 

Меню 

Безопасность 

- Учетные 

В окне редактирования 

учетной записи 

снимается/устанавливается 

Сотрудником, имеющим права 

администратора: ROLE_ ADMIN, 

ROLE_SECURITY_ADMIN 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518889
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14190961
https://wiki.isimplelab.com/pages/viewpage.action?pageId=8978495
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Объект 

блокировки 

Раздел 

выполнения 

Выполняемые действия Кем выполняется 

записи флаг Заблокирован 

Клиенты 

физ. лица 

Справочник 

Клиенты 

физические 

лица 

Разблокировка/блокировка 

выполняется с помощью 

пункта контекстного меню 

записи (или при 

использовании 

аналогичной кнопки 

панели инструментов) 

Сотрудником, имеющим роль: 

ROLE_ADMIN; 

ROLE_BANKFL_ADMIN 

Клиенты 

юр. лица 

Анкета 

клиентов 

юридических 

лиц 

Разблокировка/блокировка 

выполняется с помощью 

пункта контекстного меню 

записи (или при 

использовании 

аналогичной кнопки 

панели инструментов) 

Сотрудником, имеющим роль: 

ROLE_ADMIN, 

ROLE_BANKUL_ADMIN; 

ROLE_BANKUL_CLIENT_MANAGER 

Сотрудники 

клиента юр. 

лица 

Анкета 

сотрудников 

клиентов 

юридических 

лиц 

Разблокировка/блокировка 

выполняется с помощью 

пункта контекстного меню 

записи (или при 

использовании 

аналогичной кнопки 

панели инструментов) 

Сотрудником, имеющим роль: 

ROLE_ADMIN, 

ROLE_BANKUL_ADMIN; 

ROLE_BANKUL_CLIENT_MANAGER 

Сотрудники 

банка 

Справочник 

Сотрудники 

банка 

Разблокировка/блокировка 

выполняется с помощью 

пункта контекстного меню 

записи (или при 

использовании 

аналогичной кнопки 

панели инструментов) 

Сотрудником, имеющим роль: 

ROLE_ADMIN; 

ROLE_BANKFL_ADMIN; 

ROLE_BANKUL_ADMIN 

Анонимные 

клиенты 

Справочник 

Анонимные 

клиенты 

Разблокировка/блокировка 

выполняется с помощью 

пункта контекстного меню 

записи (или при 

использовании 

аналогичной кнопки 

панели инструментов) 

Сотрудником, имеющим роль: 

ROLE_ADMIN; 

ROLE_BANKFL_ADMIN 

Принудительная блокировка учетных записей выполняется в соответствии с 

описанием, приведенным в таблице Разблокировка/блокировка пользователей. 

 Сервисы разблокировки пользователей системы, работающие посредством 

Rest-сервисов, рассматриваются в подразделе Сервис по разблокировке клиента 

документа Описание API внешнего обмена данными с системой ДБО iSimpleBank 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518889
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2.0 

6.6.2. Уровни блокировки  

В системе ДБО iSimpleBank 2.0 реализованы следующие уровни блокировки: 

Уровень 1 - при неправильном вводе пароля N раз. Снимается автоматически 

через N минут. 

Уровень 2 - при неправильном вводе пароля N раз. Снимается специальной 

процедурой восстановления пароля. 

Уровень 3 - при использовании REST-сервиса разблокировки Сервис по 

разблокировке клиента. Снимается через REST-сервис разблокировки или 

администратором безопасности банка. 

Настройка параметров 1 и 2 уровней блокировки рассмотрены в 

вышерасположенных пунктах данного подраздела. 

 Уровни блокировки отображаются при блокировке пользователя на вкладке 

Основные учетной записи пользователя (см. подраздел Учетные записи) 

6.6.3. Самоблокировка  

Настройка самоблокировки администратором системы выполняется в главном 

меню Настройки - Системные настройки - Безопасность - Общие настройки 

безопасности. В раскрывающемся списке Разрешать самоблокировку 

пользователя выбирается значение ("Да", "Нет"). 

Пользователю системы (клиенты юридические и физические лица) для 

управления режимом самоблокировки следует нажать кнопку Настройки в 

правом верхнем углу главного окна программы и выбрать в открывшемся меню 

Сервис пользователя пункт Заблокировать интернет-банк. После 

подтверждения учетная запись будет заблокирована. Разблокировка учетной 

записи выполняется в соответствии с описанием, приведенным в таблице 

Разблокировка пользователей. 

Пользователь мобильного приложения при самоблокировке указывает причину 

блокировки, доступную для просмотра администратором системы (см. пункт 

Причины блокировки). 

6.6.4. Причины блокировки  

Для получения информации о причине блокировки пользователя необходимо 

перейти в меню Мониторинг - Системные события. По учетной записи («имя 

пользователя» в меню Учетные записи) найти запись о заблокированном 

пользователе (значение в колонке Событие - BLOCK_USER). 

Далее следует открыть запись на просмотр. В поле "Дополнительные сведения" 

отобразиться информация о причине блокировки (самоблокировки пользователя 

мобильного приложения). 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518889
https://wiki.isimplelab.com/pages/viewpage.action?pageId=10518889
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6.6.5. Инструкция по блокировке различных типов 
пользователей 

Типы блокировки и роли, которые необходимы для выполнения блокировки, 

рассмотрены в подразделе Блокировка и разблокировка пользователей 

Блокировка физического лица 
1. Для блокировки физ. лица администратором системы необходимо выполнить 

следующие действия: 

• зайти в справочник Клиенты физические лица; 

• найти необходимую запись справочника; 

• блокировать учетную запись с помощью пункта контекстного меню записи 

(или при использовании аналогичной кнопки панели инструментов 

"Заблокировать учетную запись"). 

2. Для блокировки физ. лица операционистом системы необходимо выполнить 

следующие действия: 

• зайти в справочник Клиенты физические лица; 

• найти необходимую запись справочника; 

• блокировать учетную запись с помощью пункта контекстного меню записи 

(или при использовании аналогичной кнопки панели инструментов 

"Заблокировать учетную запись"). 

Блокировка юридического лица 
1. Для блокировки юр. лица администратором системы необходимо выполнить 

следующие действия: 

• выбрать пункт меню Анкета клиентов ЮЛ, расположенный в виджете Мое 

меню; 

• найти необходимую запись; 
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• блокировать учетную запись с помощью пункта контекстного меню записи 

(или при использовании аналогичной кнопки панели инструментов 

"Заблокировать"). 

2. Для блокировки юр. лица операционистом системы необходимо выполнить 

следующие действия: 

• выбрать пункт меню Анкета клиентов ЮЛ, расположенный в виджете Мое 

меню; 

• найти необходимую запись; 

• блокировать учетную запись с помощью пункта контекстного меню записи 

(или при использовании аналогичной кнопки панели инструментов 

"Заблокировать"). 

Блокировка сотрудника юридического лица 
1. Для блокировки сотрудника клиента юр. лица администратором системы 

необходимо выполнить следующие действия: 

• зайти в пункт меню "Анкета сотрудников клиентов юридических лиц", 

расположенный в виджете "Мое меню"; 

• найти необходимую запись; 

• блокировать учетную запись с помощью пункта контекстного меню записи 

(или при использовании аналогичной кнопки панели инструментов 

"Заблокировать учетную запись"). 

2. Для блокировки сотрудника клиента юр. лица операционистом системы 

необходимо выполнить следующие действия: 

• зайти в пункт меню Анкета сотрудников клиентов юридических лиц, 

расположенный в виджете Мое меню; 

• найти необходимую запись; 

• блокировать учетную запись с помощью пункта контекстного меню записи 

(или при использовании аналогичной кнопки панели инструментов 

"Заблокировать учетную запись"). 

Блокировка сотрудника банка  
1. Для блокировки сотрудника банка администратором системы необходимо 

выполнить следующие действия: 

• зайти в справочник Сотрудники банка; 

• найти необходимую запись справочника; 

• блокировать учетную запись с помощью пункта контекстного меню записи 

(или при использовании аналогичной кнопки панели инструментов 

"Заблокировать учетную запись"). 

2. Для блокировки сотрудника банка операционистом системы необходимо 

выполнить следующие действия: 

• зайти в справочник Сотрудники банка; 
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• найти необходимую запись справочника; 

• блокировать учетную запись с помощью пункта контекстного меню записи 

(или при использовании аналогичной кнопки панели инструментов 

"Заблокировать учетную запись"). 

Блокировка всех объектов системы 
Все объекты системы доступны для блокировки администратору системы и 

администратору безопасности. Для блокировки любого объекта необходимо 

выполнить следующие действия: 

• зайти в пункт меню "Безопасность" - "Учетные записи"; 

• найти необходимую учетную запись, открыть ее на редактирование; 

• в окне редактирования учетной записи установить флаг Заблокирован. 

7. IP-фильтрация 

 

• IP-фильтрация общая 

• IP-фильтрация по роли 

• IP-фильтрация по владельцу 

IP-фильтрация используется в системе ДБО iSimpleBank 2.0 для повышения 

уровня информационной безопасности системы. IP-фильтрация позволяет 

настроить подключения к системе по определенным правилам фильтрации, 

рассмотренным в данном разделе. 

В системе доступны два варианта использования IP-фильтрации: новый вариант 

(реализация, позволяющая ускорить обработку данных) и старый вариант 

функционала. 

 При выборе нового варианта IP-фильтрации доступен импорт старых 

настроек. Для импорта старых настроек следует нажать кнопку Импорт 

из старых настроек на панели инструментов списка настраиваемой IP-

фильтрации. 

В системе ДБО iSimpleBank 2.0 предусмотрены следующие варианты 

фильтрации: 

• Общая фильтрация по маске IP-адреса (см. подраздел IP-фильтрация общая); 

• IP-фильтрация по ролям (см. подраздел IP-фильтрация по роли); 

• IP-фильтрация по пользователям (см. подраздел IP-фильтрация по 

владельцу). 

Настройки фильтрации выполняются с помощью пункта Главного меню 

Безопасность - IP-фильтрация, далее следует выбрать подменю, 

соответствующее типу фильтрации. 
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Настройки использования типов фильтрации выполняются в подразделе 

Настройки - Системные настройки - Безопасность - Общие настройки 

безопасности (см. подраздел Общие настройки безопасности). Для включения 

требуемого типа IP-фильтрации следует установить соответствующий флаг. Для 

включения настроек для определенного типа шлюза, субъекта или роли следует 

заполнить одноименные поля в верхней области диалогового окна. 

 Для отображения пользователю корректного сообщения о причине 

блокировки, необходимо установить флаг "Показывать пользователю ошибку 

входа в систему" в разделе Системные настройки - Безопасность - Общие 

настройки безопасности. 

7.1. IP-фильтрация общая 

Настройки общей IP-фильтрации выполняются в разделе Безопасность - IP 

фильтрация - IP фильтрация (общая). Система общей IP-фильтрации позволяет 

осуществлять вход в систему только с определенных IP адресов или диапазона IP 

адресов. Такая фильтрация используется для усиления безопасности в случае, 

если работа с документами происходит постоянно с одних и тех же рабочих мест. 

 

Для запрещения доступа к системе с определенных IP адресов или диапазона IP 

адресов следует ввести маску IP адреса и нажать кнопку ОК - таким образом 

формируется "черный список" IP адресов. 

Для разрешения доступа к системе следует ввести маску IP адреса и выбрать 

значение "Да" в раскрывающемся списке "Разрешить". 

Поле Уровень заполняется автоматически, в зависимости от степени обобщения 

маски IP адреса (количества символов ). Значение уровня определяет 

приоритет исполнения фильтра. Наивысший приоритет для исполнения - уровень 

"0" (полное совпадение IP адреса). 

7.2. IP-фильтрация по роли 

Настройки фильтрации по ролям выполняются в разделе Безопасность - IP 

фильтрация - IP фильтрация (по роли). В системе ДБО iSimpleBank 2.0 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=10522076
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администратор системы для каждой роли может установить IP адрес или диапазон 

IP адресов, с которых возможен вход в систему. 

Для создания фильтра по ролям необходимо создать следующие правила: 

• правило, разрешающее вход пользователя с определенного IP адреса; 

• правило, запрещающее вход пользователя в систему. 

1. Для создания разрешающего правила следует: на панели инструментов нажать 

кнопку Создать новый. В открывшейся форме в поле Роль следует выбрать из 

раскрывающегося списка роль, для которой необходимо настроить фильтрацию; 

ввести маску IP адреса в поле Маска IP адреса и установить флаг - Разрешить. 

2. Для создания запрещающего правила (блокировка) следует создать фильтр, 

аналогичный разрешающему с внесением изменений: флаг Разрешить не 

устанавливается и вводится маска IP адреса *.*.*.* 

Поле Уровень заполняется автоматически, в зависимости от степени обобщения 

маски IP адреса (количества символов ). Правила будут работать в соответствии 

с уровнем: сначала будет проверяться разрешающее правило (с уровнем менее 4), 

затем блокирующее (с уровнем 4). 

Пример: 

Рассмотрим настройку блокировки на примере роли ROLE_BANKFL_OPER 

(Операционисты банка, работающие с физ. лицами). Требуется, чтобы 

пользователи, обладающие данной ролью, могли заходить в систему только из 

локальной сети. Выполняются следующие настройки для данной роли в меню 

Безопасность - IP Фильтрация по ролям: 

• Создается запрещающее правило, блокирующее вход с любого IP адреса 

(маска IP адреса *.*.*.*). 

• Создается разрешающее правило, дающее доступ с адресов вида 192.168.*.* 

(разрешение) 

Правила будут работать в соответствии с уровнем. Сначала будет проверятся 

разрешающее правило (с уровнем 2), затем блокирующее (с уровнем 4). 

7.3. IP-фильтрация по владельцу 

Настройки фильтрации по владельцу выполняются в разделе Безопасность - IP 

фильтрация - IP фильтрация (по владельцу). Для каждого пользователя может 

быть назначен IP адрес или диапазон IP адресов, с которых осуществляется вход в 

систему с его учетной записью. 

Для создания фильтра по пользователям необходимо создать следующие правила: 

• правило, разрешающее вход пользователя с определенного IP адреса; 

• правило, запрещающее вход пользователя в систему. 

1. Для создания разрешающего правила следует: на панели инструментов 

нажмите кнопку Создать новый. В открывшейся форме в поле Имя 

пользователя следует выбрать из раскрывающегося списка пользователя, для 
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которого необходимо настроить фильтрацию (в т. ч. юр. лицо); указать указанный 

пользователем IP адрес в поле Маска IP адреса. Выбрать из раскрывающегося 

списка Разрешить. значение "Да". 

2. Для создания запрещающего правила следует создать фильтр, аналогичный 

разрешающему с внесением изменений: выбрать из раскрывающегося списка 

Разрешить. значение "Нет". и вместо IP-адреса вводится маска *.*.*.* 

Поле Уровень заполняется автоматически, в зависимости от степени обобщения 

маски IP адреса (количества символов ). Правила будут работать в 

соответствии с уровнем: сначала будет проверяться разрешающее правило (с 

уровнем менее 4), затем блокирующее (с уровнем 4). 

 

8. Дополнительная аутентификация 

 

• Настройка дополнительной аутентификации 

Аутентификация – это проверка подлинности предъявленного пользователем 

идентификатора. Обычная аутентификация подразумевает ввод логина и пароля, 

при дополнительной могут быть использованы и другие средства, такие как 

использование смарт-карты, ввод разового ключа и др. 

Дополнительная аутентификация пользователей выполняется при входе в систему 

после успешного ввода пользователем логина и пароля. В ДБО iSimpleBank 2.0 

администратору безопасности системы предоставлена возможность 

устанавливать различные виды дополнительной аутентификации для различных 

групп и ролей. 

В системе представлены следующие виды дополнительной аутентификации: 

• Ввод отправленного пароля - отправка сгенерированного пароля с ожиданием 

ввода. 

• Ввод разового ключа - ввод сеансового ключа разового использования. 

• Ввод текста с картинки (CAPTCHA) - ввод текста, изображенного на картинке. 

• Сертификат ключа подписи - проверка сертификата ключа подписи. 

• OTP-аутентификация - аутентификация при помощи OTP-токенов. 

• OTP-аутентификация (REST-сервис) - аутентификация при помощи OTP-

токенов по REST-сервису. 

• Множественная дополнительная аутентификация - последовательный выбор 

одного из заданных типов дополнительной аутентификации. 

 Для отключения дополнительной аутентификации следует выбрать из 

раскрывающегося списка тип дополнительной аутентификации "Отсутствует" 
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. 

8.1. Настройка дополнительной аутентификации 

Для настройки дополнительной аутентификации (доп. аутентификации) при входе 

в систему необходимо: 

1. Убедиться, что настроен используемый при аутентификации шлюз 

уведомлений (см. подраздел Руководства администратора Шлюзы уведомлений). 

2. Создать новый тип доп. аутентификации (см. описание типов дополнительной 

аутентификации). 

 Для каждого типа аутентификации можно дополнительно указать роль, 

которая будет добавлена пользователю после прохождения доп. 

аутентификации. 

 

 

3. Перейти в меню Настройки - Системные настройки - Безопасность - Общие 

настройки безопасности. 

В открывшемся окне в области Дополнительная аутентификация выполнить 

следующие действия: 

• выбрать из раскрывающегося списка тип дополнительной аутентификации; 

• указать количество неуспешных попыток аутентификации при временной 

блокировке, постоянной блокировке; 

• выбрать в верхней части окна конкретную роль, для которой будет 

использоваться выбранная дополнительная аутентификация. 

 Внимание! Не настраивайте дополнительную аутентификацию без 

указания конкретной роли. Если её настроить для всех, то пользователь root 

не сможет войти в систему. В случае возникновения подобной ситуации 

обратитесь в службу поддержки. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=7471192
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4. Перейти в меню Настройки - Системные настройки - Безопасность - 

Определение текущего устройства пользователя. 

В разделе выполнить настройки определения текущего устройства пользователя: 

установить/снять флаг "Разрешать входить без доп. аутентификации на известных 

устройствах" и ввести текст, который будет отображаться пользователю системы 

при выполнении операций входа с устройств (см. подраздел Доверенные 

компьютеры). 

 Внимание: дополнительная аутентификация относится только к 

интернет-банку. На мобильных приложениях применяются свои, отдельно 

настраиваемые способы защиты, такие как установка ПИН-кода и привязка к 

идентификатору устройства (см. подраздел Аутентификация (вход в систему), 

подтверждение/подпись документов руководства "Описание API внешнего 

обмена данными с системой ДБО iSimpleBank 2.0". 

8.2. Ввод отправленного пароля 

При использовании данного типа дополнительной аутентификации, после ввода 

логина и пароля пользователь вводит код подтверждения, отправленный на 

указанный шлюз нотификации. Для создания типа дополнительной 

аутентификации "Ввод отправленного пароля" необходимо выполнить 

следующие действия: 

1. Создать новый тип аутентификации: 

• в главном меню перейти по пути: Безопасность - Дополнительная 

аутентификация; 

• для добавления информации о новом типе аутентификации, в открывшемся 

окне формы необходимо на панели инструментов нажать кнопку "Создать 

новый" 

 

; 

• выбрать из раскрывающегося списка тип дополнительной аутентификации 

"Ввод отправленного пароля"; 

• выбрать из раскрывающегося списка настроенный шлюз нотификации (см. 

подраздел Шлюзы уведомлений); 

• в поле Сообщение ввести текст сообщения, которое будет получать 

пользователь системы; 

• ввести параметры генерации кода подтверждения; 

• указать настройки IMSI для данного типа аутентификации; 

• установить/снять флаг использования виртуальной клавиатуры; 

• сохранить изменения при помощи нажатия кнопки "ОК". 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189681
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14189681
https://wiki.isimplelab.com/pages/viewpage.action?pageId=7471192
https://wiki.isimplelab.com/display/docadmin/IMSI
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2. Выполнить настройки, описанные в подразделе Настройка дополнительной 

аутентификации. 

8.3. Ввод разового ключа 

Одним из способов дополнительной авторизации в системе является авторизация 

разовыми ключами, сгенерированными в системе ДБО iSimpleBank 2.0. Разовые 

ключи представляют собой произвольный набор символов и являются средством 

дополнительного подтверждения документов и аутентификации пользователей. 

Разовые ключи, сгенерированные в системе, хранятся в пакетах разовых ключей 

(см. подраздел Пакеты разовых ключей). Пакет ключей назначается клиенту физ. 

лицу при регистрации анкеты (см. подраздел Регистрация физического лица) или 

в справочнике Клиенты физические лица). 

Для создания типа дополнительной аутентификации "Ввод разового ключа" 

необходимо перейти по пути: Безопасность - Дополнительная аутентификация 

и создать новый тип аутентификации "Ввод разового ключа". 

 

В ходе дополнительной авторизации с помощью комплектов разовых ключей, 

сгенерированных в системе ДБО iSimpleBank 2.0, сервер сообщает пользователю 

порядковый номер ключа из определенного комплекта, который необходимо 

ввести для дополнительной авторизации, и клиент по требованию системы вводит 

соответствующий ключ. 

Далее выполнить настройки, описанные в подразделе Настройка дополнительной 

аутентификации. 

8.4. Сертификат ключа подписи 

При использовании данного типа дополнительной аутентификации, после ввода 

логина и пароля пользователь выбирает из раскрывающегося списка личный 

сертификат ключа подписи (о формировании и настройке сертификат ключа 

подписи см. документ Криптозащита). Для создания типа дополнительной 

аутентификации "Сертификат ключа подписи" необходимо выполнить 

следующие действия: 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
https://wiki.isimplelab.com/pages/viewpage.action?pageId=11763841
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1. Создать новый тип аутентификации: 

• в главном меню перейти по пути: Безопасность - Дополнительная 

аутентификация; 

• для добавления информации о новом типе аутентификации, в открывшемся 

окне формы необходимо на панели инструментов нажать кнопку "Создать 

новый" ; 

• при необходимости указать ограничивающие параметры сертификата - длину 

сигнатуры и доступные символы сигнатуры. 

2. Выполнить настройки, описанные в подразделе Настройка дополнительной 

аутентификации. 

8.5. OTP-аутентификация 

При использовании данного типа дополнительной аутентификации, после ввода 

логина и пароля пользователь использует ОТР-токен (см. подраздел Настройка и 

подключение eToken PASS). Если введенное пользователем значение сеансового 

ключа совпадает со значением, полученным на сервере, авторизация считается 

успешной. 

Для создания типа дополнительной аутентификации "OTP-аутентификация" 

необходимо выполнить следующие действия: 

1. Создать новый тип аутентификации: 

• в главном меню перейти по пути: Безопасность - Дополнительная 

аутентификация; 

• для добавления информации о новом типе аутентификации, в открывшемся 

окне формы необходимо на панели инструментов нажать кнопку "Создать 

новый" 

 

; 

• выбрать из раскрывающегося списка тип дополнительной аутентификации 

"OTP-аутентификация". 

2. Выполнить настройки, описанные в подразделе Настройка дополнительной 

аутентификации. 

8.6. Ввод текста с картинки (CAPTCHA) 

При использовании данного типа дополнительной аутентификации, после ввода 

логина и пароля пользователь вводит символы, изображенные на рисунке. Для 

создания типа дополнительной аутентификации "Ввод текста с картинки" 

необходимо выполнить следующие действия: 

1. Создать новый тип аутентификации: 
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• в главном меню перейти по пути: Безопасность - Дополнительная 

аутентификация; 

• для добавления информации о новом типе аутентификации, в открывшемся 

окне формы необходимо на панели инструментов нажать кнопку "Создать 

новый" 

 

; 

• выбрать из раскрывающегося списка тип дополнительной аутентификации 

"Ввод текста с картинки"; 

• указать длину кода и символы, которые будут использоваться. 

 

2. Выполнить настройки, описанные в подразделе Настройка дополнительной 

аутентификации. 

8.7. Аутентификация при помощи OTP-токенов по REST-
сервису 

Тип аутентификации используется для подтверждения входа в систему после 

ввода логина и пароля OTP-токеном по REST-сервису (см. подраздел Настройка и 

подключение eToken PASS). Если введенное пользователем значение сеансового 

ключа совпадает со значением, полученным на сервере, аутентификация 

считается успешной. 

В связи с ограничением работы библиотеки OTP-токена под управлением 32-

битной Java Virtual Machine используется тип дополнительной аутентификации 

"Запрос кода OTP-токена (REST-сервис)". Для работы сервиса проверки OTP-

токенов необходимо установить отдельный веб-сервер приложения JBoss 7.1.1 

или Apache Tomcat 7.0.59 с контейнером iSimpleOtpService.war, который должен 

запускаться на Windows платформе под управлением 32-битной Java Virtual 

Machine. 

Для создания типа дополнительной аутентификации "OTP-аутентификация" 

необходимо выполнить следующие действия: 

1. Создать новый тип аутентификации: 

https://wiki.isimplelab.com/download/attachments/19923738/iSimpleOtpService.war?version=1&modificationDate=1495636932941&api=v2
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• в главном меню перейти по пути: Безопасность - Дополнительная 

аутентификация; 

• для добавления информации о новом типе аутентификации, в открывшемся 

окне формы необходимо на панели инструментов нажать кнопку "Создать 

новый" ; 

• выбрать из раскрывающегося списка тип дополнительной аутентификации 

OTP-аутентификация (REST-сервис). 

2. Указать адрес проверки ОТП токена. 

3. Выполнить настройки, описанные в подразделе Настройка дополнительной 

аутентификации. 

8.8. Множественная дополнительная аутентификация 

Множественная дополнительная аутентификация используется для усиления 

информационной безопасности при эксплуатации системы и заключается в 

последовательном выборе одного из заданных типов дополнительной 

аутентификации. 

Для создания типа дополнительной аутентификации "Множественная 

дополнительная аутентификация " необходимо выполнить следующие действия: 

1. Создать новый тип аутентификации: 

• в главном меню перейти по пути: Безопасность - Дополнительная 

аутентификация; 

• настроить типы дополнительной аутентификации, которые будут 

использованы во множественной аутентификации (описание типов 

дополнительной аутентификации и особенности их настройки 

рассматриваются в текущем разделе Дополнительная аутентификация); 

• для добавления информации о новом типе аутентификации, в открывшемся 

окне формы необходимо на панели инструментов нажать кнопку Создать 

новый ; 

• выбрать из раскрывающегося списка тип дополнительной аутентификации 

"Множественная дополнительная аутентификация"; 

• выбрать из раскрывающихся списков варианты дополнительной 

аутентификации; 

• сохранить изменения при помощи нажатия кнопки "Ок". 

2. Выполнить настройки, описанные в подразделе Настройка дополнительной 

аутентификации. 

Таким образом, в процессе авторизации пользователь последовательно проходит 

все заданные варианты дополнительной аутентификации в порядке, 

соответствующем номеру варианта. 
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9. Обязательные к выполнению действия 

• Настройка обязательного прочтения писем 

Для настройки обязательных к выполнению действий необходимо перейти по 

пути Безопасность - Обязательные к выполнению действия. 

Для создания новой записи, в открывшемся окне формы необходимо на панели 

инструментов нажать кнопку "Создать новый". Далее следует выбрать из 

раскрывающегося списка тип обязательного к выполнению действия и ввести его 

наименование. Для отключения обязательного к выполнению действия следует 

нажать кнопку "Отключить" на панели инструментов. 

По умолчанию в системе ДБО iSimpleBank 2.0 предустановлены следующие типы 

обязательных к выполнению действий: 

Наименование Выполняемые действия 

Перегенерация 

сертификата 

Предупреждение об истекающем сроке действия сертификата, 

Настройки уведомлений об истечении срока действия 

сертификата рассматриваются в подразделе Настройка 

уведомлений об истечении срока действия сертификата 

документа "Описание и настройка документов и сервисов" 

Письма из банка 

(физ. лица) 

Обязательные к прочтению письма из банка (физ. лица) (см. 

подраздел Настройка обязательного прочтения писем) 

Письма из банка 

(юр. лица) 

Обязательные к прочтению письма из банка (юр. лица) (см. 

подраздел Настройка обязательного прочтения писем) 

Смена номера 

телефона 

Обязательная смена номера телефона (см. подраздел Заявление 

на смену номера телефона для SMS) 

Смена пароля Обязательная смена просроченного пароля (см. подраздел 

Настройка обязательной смены пароля при входе в систему) 

 

 Для выключения обязательного действия следует выделить его в списке и 

нажать на панели инструментов кнопку Отключить 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=12780000
https://wiki.isimplelab.com/pages/viewpage.action?pageId=12780000
https://wiki.isimplelab.com/pages/viewpage.action?pageId=17010926
https://wiki.isimplelab.com/pages/viewpage.action?pageId=17010926
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9.1. Настройка обязательного прочтения писем 

Настройка обязательного прочтения писем выполняется по следующему 

алгоритму: 

При формировании письма из банка необходимо установить флаг "Письмо 

обязательно к прочтению" 

 

После отправки, письмо отобразится при входе клиента в интернет-банк. 

 

 

10. Авторизация перед отправкой 

• Создание и настройка коннекторов 

• Авторизация перед отправкой с автоматическим выбором типа авторизации 

• Настройка сообщения при авторизации перед отправкой 
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Авторизация документа перед отправкой применяется для подтверждения 

клиентом документа перед его отправкой и обеспечивает подтверждение 

документов в целях защиты от угроз мошенничества. В системе предусмотрены 

различные способы прохождения авторизации документов (см. подраздел 

Создание и настройка коннекторов). 

10.1. Настройка авторизации перед отправкой 

Для настройки авторизации при отправке документов (переводы, заявления, 

оплата услуг и др.) необходимо выполнить следующие действия: 

• в меню Безопасность - Авторизация перед отправкой - Коннекторы 

создать и настроить коннекторы (см. подраздел Создание и настройка 

коннекторов); 

• если в системе будет создаваться тип подписи с автоматическим выбором 

типа авторизации, для него задаются уровни риска типа авторизации (см. 

подраздел Создание коннектора с автоматическим выбором типа авторизации) 

и уровни риска операций (см. подраздел Настройка документов для 

автоматического выбора типа авторизации); 

• в системных настройках (Настройки - Системные настройки - Авторизация 

перед отправкой) выбрать тип авторизации перед отправкой документов; 

• в настройках выбранного документа (Настройка - Настройки документов) 

установить флаг "Запрос авторизации" (см. подраздел Настройка 

подтверждения документа). 

• в системных настройках (Настройки - Системные настройки - Общие 

настройки документов) для включения вывода на печать запроса на отправку 

документов в банк установить флаг Показывать кнопку "Печать" на форме 

"Запрос на отправку документов в банк". 

 

 

10.2. Создание и настройка коннекторов 

Коннекторы в системе ДБО iSimpleBank 2.0 представляют типы авторизации 

перед отправкой документа, с настроенными параметрами. Создание и настройка 

используемых в системе коннекторов выполняется в подменю Безопасность - 

Авторизация перед отправкой - Коннекторы. 

Для создания нового коннектора необходимо выполнить следующие действия: 

• перейти в подменю Коннекторы; 

• нажать кнопку "Создать" на панели инструментов окна "Авторизация перед 

отправкой"; 

• выбрать в открывшемся окне создания коннектора требуемый тип 

авторизации перед отправкой из одноименного раскрывающегося списка; 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796632
https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796632
https://wiki.isimplelab.com/pages/viewpage.action?pageId=2687677
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• заполнить открывшиеся в соответствии с типом авторизации поля формы; 

• при создании и настройке коннектора с автоматическим выбором типа 

авторизации перед отправкой, следует выполнить рекомендации, 

рассмотренные в подразделе Создание коннектора с автоматическим выбором 

типа авторизации. 

Типы авторизации поставляются в системе по умолчанию. Доступны следующие 

типы авторизации перед отправкой: 

• Запрос кода OTP-токена 

• Запрос кода OTP-токена (REST-сервис) 

• Запрос ответа на вопрос 

• Запрос пароля пользователя 

• Запрос разового ключа 

• Пароль на указанный адрес 

• Сертификат ключа подписи 

 Авторизация перед отправкой с автоматическим выбором типа авторизации 

 Для отключения авторизации перед отправкой следует выбрать из 

раскрывающегося списка тип авторизации "Отсутствует" 

10.2.1. Запрос кода OTP-токена 

При использовании данного типа подтверждения документов клиент использует 

ОТР-токен (см. подраздел Настройка и подключение eToken PASS). Аппаратное 

устройство eToken PASS служит для генерации одноразовых ключей, 

используемых в системе. Для авторизации документов ключами eToken PASS 

используется сеансовый ключ, сгенерированный на устройстве. Сеансовые ключи 

хранятся как на самом устройстве eToken PASS, так и на сервере системы ДБО 

iSimpleBank 2.0. Если введенное пользователем значение сеансового ключа 

совпадает со значением, полученным на сервере, подтверждение документа 

считается успешным. 

Для создания типа авторизации перед отправкой "Запрос кода OTP-токена", 

необходимо выполнить следующие действия: 

1. Создать новый тип авторизации: 

• в главном меню перейти по пути: Безопасность - Авторизация перед 

отправкой - Коннекторы; 

• для добавления информации о новом типе авторизации, в открывшемся окне 

формы необходимо на панели инструментов нажать кнопку "Создать новый" 

 

; 
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• выбрать из раскрывающегося списка тип авторизации "Запрос кода OTP-

токена". 

2. Выполнить настройки, описанные в пункте Настройка авторизации пред 

отправкой. 

10.2.2. Запрос ответа на вопрос 

При данном типе авторизации перед отправкой в качестве подписи используется 

ответ клиента на вопрос о его персональных данных. 

В системе реализованы следующие запросы о персональных данных клиента: 

• Дата выдачи паспорта; 

 

• Код подразделения, выдавшего паспорт; 

• Адрес регистрации; 

• Четыре последних цифры номера паспорта. 

Если клиент дает неверный ответ на вопрос - задается вопрос с другим типом 

вопроса. После трех неправильных ответов выполняется блокировка 

пользователя. 

 

Для включения данного типа авторизации необходимо выполнить действия, 

описанные в пункте Настройка авторизации пред отправкой. 

 

10.2.3. Запрос пароля пользователя 

При использовании данного типа авторизации документов клиент для 

подтверждения документа вводит пароль своей учетной записи. 

Для создания нового типа авторизации перед отправкой "Запрос пароля 

пользователя", необходимо выполнить следующие действия: 

1. Создать новый тип авторизации: 

• в главном меню перейти по пути: Безопасность - Авторизация перед 

отправкой - Коннекторы; 

• для добавления информации о новом типе авторизации, в открывшемся окне 

формы необходимо на панели инструментов нажать кнопку "Создать новый" 

 

; 

• выбрать из раскрывающегося списка тип авторизации "Запрос пароля 

пользователя". 

2. Выполнить настройки, описанные в пункте Настройка авторизации пред 

отправкой. 
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10.2.4. Запрос разового ключа 

Одним из способов авторизации перед отправкой в системе ДБО iSimpleBank 2.0 

является авторизация разовыми ключами, сгенерированными в системе. Разовые 

ключи представляют собой произвольный набор символов и являются средством 

подтверждения документов и аутентификации пользователей. Разовые ключи, 

сгенерированные в системе, хранятся в пакетах разовых ключей (см. подраздел 

Пакеты разовых ключей). Пакет ключей назначается клиенту физ. лицу при 

заведении анкеты (см. подраздел Регистрация физического лица) или в 

справочнике Клиенты физические лица). В ходе авторизации с помощью 

комплектов разовых ключей, сгенерированных в системе ДБО iSimpleBank 2.0, 

сервер сообщает пользователю порядковый номер ключа из определенного 

комплекта, который необходимо ввести для дополнительной авторизации, и 

клиент по требованию системы вводит соответствующий ключ. 

Для создания нового типа авторизации перед отправкой "Запрос разового ключа", 

необходимо выполнить следующие действия: 

1. Создать новый тип авторизации: 

• в главном меню перейти по пути: Безопасность - Авторизация перед 

отправкой - Коннекторы; 

• для добавления информации о новом типе авторизации, в открывшемся окне 

формы необходимо на панели инструментов нажать кнопку "Создать новый" 

 

; 

• выбрать из раскрывающегося списка тип авторизации "Запрос разового 

ключа". 

2. Выполнить настройки, описанные в пункте Настройка авторизации пред 

отправкой. 

 

10.2.5. Пароль на указанный адрес 

При авторизации Пароль на указанный адрес в качестве подписи используется 

пароль, отправленный на указанный адрес клиента. 

Для настройки данного типа авторизации перед отправкой необходимо 

выполнить следующие действия: 

1. Заполнить поля, открывшиеся в диалоге создания коннектора: 

• ввести наименование авторизации; 

• выбрать из раскрывающегося списка шлюз нотификации (см. подраздел 

руководства администратора Шлюзы уведомлений).; 

• ввести заголовок сообщения; 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=6357004
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• ввести данные о параметрах, используемых в сообщении, в поле Сообщение 

(см. подраздел руководства администратора Настройка сообщения при 

авторизации перед отправкой); 

• при необходимости изменить параметры, заданные по умолчанию: 

минимальную и максимальную длину пароля, допустимые символы пароля, 

параметры ввода с картинки. 

 

2. Выполнить настройки, описанные в пункте Настройка авторизации пред 

отправкой. 

 

10.2.6. Сертификат ключа  подписи 

При использовании данного типа авторизации документов, клиент для 

подтверждения документа выбирает из раскрывающегося списка личный 

сертификат ключа подписи (о формировании и настройке сертификат ключа 

подписи см. документ Криптозащита). 

Для создания нового типа авторизации перед отправкой "Сертификат ключа 

подписи", необходимо выполнить следующие действия: 

1. Создать новый тип авторизации: 

• в главном меню перейти по пути: Безопасность - Авторизация перед 

отправкой - Коннекторы; 

• для добавления информации о новом типе авторизации, в открывшемся окне 

формы необходимо на панели инструментов нажать кнопку Создать новый 

 

; 

• выбрать из раскрывающегося списка тип авторизации Сертификат ключа 

подписи. 

2. Выполнить настройки, описанные в пункте Настройка авторизации пред 

отправкой. 

10.2.7. Запрос кода OTP-токена (REST-сервис) 

Коннектор используется для авторизации документов OTP-токеном по REST-

сервису. В связи с ограничением работы библиотеки OTP-токена под 

управлением 32-битной Java Virtual Machine, в системе ДБО iSimpleBank 2.0 

используется коннектор авторизации перед отправкой "Запрос кода OTP-токена 

(REST-сервис)". При работе этого коннектора на стороне клиента применяется 

устройство eToken PASS (см. подраздел Настройка и подключение eToken PASS). 

Для работы сервиса проверки OTP-токенов необходимо установить отдельный 

сервер приложения Apache Tomcat 7.0.59 с контейнером iSimpleOtpService.war, 

который должен запускаться на Windows платформе под управлением 32-битной 

Java Virtual Machine. 

file:///D:/Ð Ð°Ð±Ð¾Ñ�Ð°Ñ�/Ð�Ð¾ÐºÐ¸/Ð�ÐµÐ·Ð¾Ð¿Ð°Ñ�Ð½Ð¾Ñ�Ñ�Ñ�/isimplebank-2.0_security.docx%23scroll-bookmark-32
file:///D:/Ð Ð°Ð±Ð¾Ñ�Ð°Ñ�/Ð�Ð¾ÐºÐ¸/Ð�ÐµÐ·Ð¾Ð¿Ð°Ñ�Ð½Ð¾Ñ�Ñ�Ñ�/isimplebank-2.0_security.docx%23scroll-bookmark-32
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 Начиная с модульных версий 4.X.X установка и запуск 

iSimpleOtpService.war не требуется 

Для создания типа авторизации перед отправкой "Запрос кода OTP-токена", 

необходимо выполнить следующие действия: 

• в главном меню перейти по пути: Безопасность - Авторизация перед 

отправкой - Коннекторы. 

• для добавления информации о новом типе авторизации, в открывшемся окне 

формы необходимо на панели инструментов нажать кнопку "Создать новый" 

 

; 

 

• выбрать из раскрывающегося списка тип авторизации "Запрос кода OTP-

токена (REST-сервис)"; 

• указать адрес запущенного сервиса проверки ОТP-токена. 

2. Выполнить настройки, описанные в пункте Настройка авторизации пред 

отправкой. 

10.3. Авторизация перед отправкой с автоматическим 
выбором типа авторизации 

• Создание коннектора с автоматическим выбором типа авторизации 

• Настройка документов для автоматического выбора типа авторизации 

• Пример настройки автоматического выбор типа авторизации 

В системе ДБО реализовано несколько способов подписи документа при 

отправке. Эти способы можно ранжировать по степени безопасности. Как 

правило, чем безопаснее способ подписи – тем он менее удобен для клиента, либо 

затратен для банка. Авторизация перед отправкой с автоматическим типом 

выбора в зависимости от уровня риска операции позволяет клиенту выбирать 
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способ подписи документа из доступных ему. В системе сопоставляется уровень 

риска операции (см. подраздел Настройка документов для автоматического 

выбора типа авторизации) со степенью безопасности способа подписи (см. 

подраздел Создание коннектора с автоматическим выбором типа авторизации). 

 Для применения в системе автоматического выбора типа авторизации 

перед отправкой необходимо в системных настройках (Настройки - 

Системные настройки - Авторизация перед отправкой) выбрать тип 

авторизации "Автоматический выбор" 

Алгоритм формирования автоматического выбора типа авторизации 

• Настроить способы авторизации с уровнями риска (см. подраздел Создание и 

настройка коннекторов). 

• Создать коннектор с автоматическим выбором типа авторизации (см. 

подраздел Создание коннектора с автоматическим выбором типа 

авторизации). Для типов авторизации определить уровень риска, 

допустимый для данного способа авторизации. В момент подписи 

документа клиенту предлагаются только те типы авторизации, у которых 

уровень риска, допустимый для данного способа, больше или равен 

уровню риска операции. При этом способ с минимальным уровнем риска 

предлагается как основной, остальные способы – как альтернативные (на 

выбор клиента). Клиенту предлагаются только те способы авторизации, 

которые настроены для данного конкретного клиента и которыми он может 

воспользоваться. 

• Сформировать модификаторы уровня риска. 

• Для операции (типа документа) выбрать модификатор и задать 

минимальный уровень риска операции (см. подраздел Настройка 

документов для автоматического выбора типа авторизации). 

• В системных настройках (Настройки - Системные настройки - Авторизация 

перед отправкой) выбрать тип авторизации Автоматический выбор. 

• В настройках документа (Настройки - Настройки документов) установить 

флаг "Запрос авторизации" (см. подраздел Настройка подтверждения 

документа). 

 

 Реализация формирования автоматического выбора типа авторизации 

рассматривается в Примере 1. 

10.3.1. Создание коннектора с автоматическим выбором типа 
авторизации 

Для создания коннектора с автоматическим выбором типа авторизации перед 

отправкой следует выполнить действия, рассмотренные в подразделе Создание и 

настройка коннекторов и выбрать тип авторизации "Автоматический выбор". 
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https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796632
http://wiki.isimplelab.com/pages/viewpage.action?pageId=2687677
http://wiki.isimplelab.com/pages/viewpage.action?pageId=2687677
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Далее откроются поля формы, которые следует заполнить в соответствии с 

приведенными ниже рекомендациями 

В верхней части формы необходимо заполнить стандартные поля: 

Наименование, Описание. 

В нижней части формы следует выбрать из раскрывающегося списка 

используемые в создаваемом коннекторе типы авторизации (сформированные в 

соответствии с описанием подраздела Создание и настройка коннекторов) и 

ввести значение уровней риска. 

 

 

 Уровень риска для различных типов авторизации перед отправкой задается 

в интервале 1-100 (1- тип авторизации для безрисковой операции; 100 - для 

наиболее рискованной) в соответствии с требованиями безопасности, 

установленными в банке. Чем больше значение уровня риска - тем более 

защищенным должен быть тип авторизации. Корректировка уровня риска 

выполняется с помощью модификаторов. Тип модификатора задается при 

настройке документов (см. подраздел Настройка документов для 

автоматического выбора типа авторизации). 

10.3.2. Настройка документов для автоматического выбора типа 
авторизации 

В пункте меню Безопасность - Авторизация перед отправкой - Настройка 

документов для автоматического выбора типа авторизации задается 

соответствие модификатора способу авторизации и типу документа. 

Для настройки уровней риска конкретного типа документа (операции) 

необходимо выполнить следующие действия: 

• нажать кнопку "Создать" на панели инструментов окна "Настройки 

документов (автоматический выбор типа авторизации)"; 

• выбрать в открывшемся окне тип документа, для которого будет задаваться 

уровень риска (типы документов поставляются в системе по умолчанию); 

• выбрать из раскрывающегося списка значение модификатора (см. подраздел 

Модификаторы уровня риска); 

• ввести значение минимального уровня риска по документу. 
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 Уровень риска для различных типов документов (операций) задается в 

интервале 1-100 (1- безрисковая операция; 100 - наиболее рискованная операция) 

в соответствии с требованиями безопасности, установленными в банке. 

10.3.3. Пример настройки автоматического выбор типа 
авторизации 

Пример 1: необходимо настроить автоматический выбор типа авторизации 

для подтверждения отправки перевода. 

Выполнение: 

1. Настроить способы авторизации: 

• Пароль на указанный адрес. 

• Сертификат ключа подписи. 

(см. подраздел Создание и настройка коннекторов). 

2. Создать коннектор с автоматическим выбор типа авторизации с уровнями 

риска: 

• Пароль на указанный адрес – уровень риска 10. 

• Сертификат ключа подписи – уровень риска 100. 

(см. подраздел Создание коннектора с автоматическим выбором типа 

авторизации) 

 

3. Сформировать составной модификатор уровня риска (см. подраздел 

Модификаторы уровня риска). 

3.1. Сформировать модификатор лимита операции: 
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Модификатор срабатывают при превышении лимитов суммы операции. 

3.2. Сформировать модификатор лимита за сутки: 

 

Модификатор срабатывают при превышении лимитов суммы платежей за период 

(сутки). 

3.3. Сформировать составной модификатор: 

• Выбрать из раскрывающегося списка Тип модификатора - Составной 

модификатор. 

 

• Выбрать из справочника (открывается при нажатии кнопки ), 

сформированные на шаге 3.1 и 3.2 модификаторы. 
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4. Выполнить настройку документа "Переводы между своими счетами (с 

возможной конверсией)" - ввести значение минимальной значение уровня риска 

для документа = 5. (см. подраздел Настройка документов для автоматического 

выбора типа авторизации). 

 

5. В системных настройках (Настройки - Системные настройки - Авторизация 

перед отправкой) выбрать тип авторизации перед отправкой "Автоматический 

выбор" (сформированный на шаге 2) и в настройках документа "Переводы между 

своими счетами (с возможной конверсией)" (Настройка - Настройки документов) 

установить флаг "Запрос авторизации" (см. подраздел Настройка подтверждения 

документа). 

Реализация: 

Рассмотрим поведение алгоритма в зависимости от различных значений суммы 

операции: 

a) СУММА ОПЕРАЦИИ = 70 000, СУММА ЗА ПЕРИОД = 100 000 

Сумма операции 70 000 не превышает лимит, указанный в п. 3.1. 

Лимит за период не превышает лимит за период, указанный в п. 3.2. 

Минимальный уровень риска = 5 (п. 4) меньше указанных в п. 2 уровней риска. 

Согласно алгоритму, клиенту для выбора будут предложены следующие типы 

авторизации: 

• Пароль на указанный адрес. 

• Сертификат ключа подписи. 

б) СУММА ОПЕРАЦИИ = 100 000, СУММА ЗА ПЕРИОД = 200 000 

Сумма операции 100 000 не превышает лимит, указанный в п. 3.1. 

Лимит за период не превышает лимит за период, указанный в п. 3.2. 

Минимальный уровень риска = 5 (п. 4) меньше указанных в п. 2 уровней риска. 

Согласно алгоритму, клиенту для выбора будут предложены следующие типы 

авторизации: 

• Пароль на указанный адрес. 

• Сертификат ключа подписи. 

в) СУММА ОПЕРАЦИИ = 120 000 СУММА ЗА ПЕРИОД = 200 000 

Сумма операции 120 000 превышает лимит, указанный в п. 3.1. 

Лимит за период не превышает лимит за период, указанный в п. 3.2. 

http://wiki.isimplelab.com/pages/viewpage.action?pageId=2687677
http://wiki.isimplelab.com/pages/viewpage.action?pageId=2687677
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Поскольку лимит операции превышен, срабатывает приращение модификатора = 

100 (п. 3.1). Общее значение уровня риска становится = 105. В этом случае: 

• Тип авторизации "Пароль на указанный адрес" не соответствует уровню риска 

операции. 

• Тип авторизации "Сертификат ключа подписи" соответствует уровню риска 

операции. 

 По умолчанию, если совокупный уровень риска превышает значение 100, он 

принимается равным 100 

Согласно алгоритму, клиенту будет предложен тип авторизации - Сертификат 

ключа подписи. 

 

10.4. Настройка сообщения при авторизации перед 
отправкой 

В соответствии с Указанием ЦБ от 14 августа 2014 г. N 3361-У п. 2.8.2, в 

сообщении с кодом авторизации, которое получает клиент перед отправкой 

документа, должна содержаться информация о сумме и получателе денежных 

средств. 

Для настройки сообщения с кодом авторизации при отправке документа 

администратору системы необходимо выполнить следующие действия: 

1. Получить информацию о шаблоне сводной информации {DOC_INFO}, 

используемом в сообщениях для данного типа документов (см. подраздел 

Изменение шаблона сообщения): Зайти в параметры документа (Настройки – 

Настройки документов – параметры документа) и в окне Параметры 

документа в области «Шаблон сводной информации по документу» просмотреть 

информацию по шаблону. В данном описании будут приведены примеры для 

документа Переводы в рублях. 

Перевод в рублях {ACC_DISPLAY_TYPE} {ACC_DISPLAY} на 

{CORR_ACC_DISPLAY_TYPE} {CORR_ACC_DISPLAY_FULL} БИК 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=7864570#id-Шаблоныуведомлений-4
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{CORR_BANK_BIK}, {AMOUNT,number,сумма #,##0.00} {CURR_CODE_ISO}, 

{COMISSION_AMOUNT,number,комиссия #,##0.00} {CURR_CODE_ISO} 

2. Определить наименования, возможные для использования в уведомлениях, 

воспользовавшись информацией о состоянии записи документа (см. подраздел 

Параметры, возможные для использования в уведомлениях). 

3. В соответствии с полученной на шаге 2 информацией, определить 

недостающие в шаблоне сводной информации параметры (сумма и получатель 

денежных средств) и добавить их в шаблон. 

В шаблоне сводной информации документа Переводы в рублях отсутствует 

необходимый параметр "Получатель денежных средств". В соответствии с 

информацией о состоянии записи документа: 

• определяем наименование данного параметра - CORR_FULLNAME; 

 

• добавляем параметр с необходимым текстовым дополнением "получатель" в 

Шаблон сводной информации по документу. 

Таким образом, шаблон сводной информации с включенным дополнением имеет 

следующие параметры: 

Перевод в рублях {ACC_DISPLAY_TYPE} {ACC_DISPLAY} на 

{CORR_ACC_DISPLAY_TYPE} {CORR_ACC_DISPLAY_FULL} БИК 

{CORR_BANK_BIK}, {AMOUNT,number,сумма #,##0.00} {CURR_CODE_ISO}, 

{COMISSION_AMOUNT,number,комиссия #,##0.00} {CURR_CODE_ISO}, 

получатель {CORR_FULLNAME} 

4. Настроить коннектор для авторизации перед отправкой (особенности 

настройки авторизации перед отправкой в системе ДБО iSimpleBank 

рассматриваются в подразделе Авторизация перед отправкой). 

Для настройки коннектора необходимо выполнить следующие действия: 

• В меню Безопасность – Авторизация перед отправкой – Коннекторы 

создать авторизацию с типом Пароль на указанный адрес (см. подраздел 

руководства администратора безопасности Создание и настройка 

коннекторов). 

• В поле Заголовок сообщения ввести текст "Проверьте реквизиты операции:". 

• В поле Сообщение ввести параметры: {DOC_INFO} Код отправки 

{SEND_ID}.Ключ {KEY}. 

• Остальные поля формы заполняются в соответствии с выбранным типом 

авторизации. 

5. В главном меню Настройки следует перейти в раздел Системные настройки - 

Авторизация перед отправкой и выбрать из раскрывающегося списка тип 

авторизации, созданный на шаге 4. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=7864570#id-Шаблоныуведомлений-2
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11. Плановая разблокировка 

Для получения информации о плановой разблокировке пользователей следует 

перейти в меню Безопасность - Плановая разблокировка пользователей. 

 

Настройка плановой разблокировки пользователя рассматривается в подразделе 

Блокировка и разблокировка пользователей в п. 1.1. 

12. Доверенные компьютеры 

В соответствии с Указанием ЦБ от 14 августа 2014 г. N 3361-У, в системе ДБО 

iSimpleBank 2.0 формируется перечень устройств, с использованием которых 

может осуществляться доступ к системе Интернет-банкинга с целью 

осуществления переводов денежных средств, на основе идентификаторов 

указанных устройств. 

Список доверенных устройств отображается при выборе пункта Главного меню 

Безопасность - Доверенные компьютеры. Пользователю системы данный 

список доступен в Настройках - Сервис пользователя - Доверенные 

компьютеры. Администратору и клиенту системы доступна функция удаления 

доверенного устройства. 

Определение текущего устройства пользователя и добавление его в список 

доверенных устройств выполняется автоматически после прохождения 

пользователем дополнительной аутентификации (если дополнительная 

аутентификация отключена, определение текущего устройства не выполняется). 

При установке флага "Разрешать входить без доп. аутентификации на известных 

устройствах" в диалоге Настройки - Системные настройки - Безопасность - 

Определение текущего устройства пользователя, вход с доверенных устройств 

будет выполняться без дополнительной аутентификации (см. подраздел 

Определение текущего устройства пользователя). 

 

Для очистки списка доверенных устройств от давно неиспользуемых, следует 

настроить план планировщика системы, выбрав задание "Очистка 

неиспользуемых доверенных устройств" - cleanOldTrustedDevices (см. подраздел 

Руководства администратора Настройка планировщика). 

 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=15106181
https://wiki.isimplelab.com/pages/viewpage.action?pageId=8978495
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13. Зарегистрированные устройства 

В соответствии с Указанием ЦБ от 14 августа 2014 г. N 3361-У, в системе ДБО 

iSimpleBank 2.0 формируется перечень устройств, с использованием которых 

может осуществляться доступ к системе Интернет-банкинга с целью 

осуществления переводов денежных средств, на основе идентификаторов 

указанных устройств. 

Список зарегистрированных устройств пользователей мобильных приложений 

отображается при выборе пункта Главного меню Безопасность - 

Зарегистрированные устройства. Пользователю системы данный список 

доступен в Настройках - Сервис пользователя - Зарегистрированные 

устройства. Администратору и клиенту системы доступна функция удаления 

устройства. 

 

Определение текущего устройства пользователя и добавление его в список 

зарегистрированных устройств выполняется автоматически после регистрации 

ПИН-кода. 

Регистрация текущего устройства может выполняться с подтверждением ПИН-

кода: после повторного ввода ПИН-кода клиенту предлагается ввести код, 

который был ему отправлен через указанный шлюз нотификации. Для настройки 

параметров подтверждения ПИН-кода, необходимо выполнить следующие 

действия: 

1. В меню Настройки - Системные настройки - Настройки для работы с 

REST-сервисами ДБО - Общие настройки установить флаг "Использовать 

подтверждение при регистрации" и указать шлюз нотификации (см. подраздел 

Общие настройки для работы с REST-сервисами); 

 

2. В меню Безопасность - Авторизация перед отправкой создать коннектор 

(при создании коннектора могут быть выбраны следующие типы авторизации: 

"Запрос кода OTP-токена", "Запрос разового ключа" или "Пароль на указанный 

адрес") см. подраздел Авторизация перед отправкой. 

3. В меню Настройки - Системные настройки - Авторизация перед отправкой 

выполнить настройки авторизации, указав тип авторизации, созданный на шаге 2. 

4. Для регистрации новых устройств, у клиента должна быть добавлена роль 

ROLE_REGISTER_MANY_DEVICES (ROLE_REGISTER_ONE_DEVICE). 

Описание ролей см. в разделе Роли таблица 3. "Роли клиентов банка". 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796744
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14. OTP-токены (настройка и подключение eToken 
PASS) 

Аппаратное устройство eToken PASS компании "Аладдин Р.Д." – автономный 

генератор одноразовых паролей, не требующий подключения к компьютеру и 

установки дополнительного программного обеспечения. В системе ДБО 

iSimpleBank 2.0 используется: 

• при дополнительной аутентификации при входе в систему для физических и 

юридических лиц (см. подраздел Дополнительная аутентификация); 

• для авторизации перед отправкой документов физических лиц (см. подраздел 

Авторизация перед отправкой); 

• для подписи документов юридических лиц (см. подраздел Код с OTP-токена 

(вызов DLL)). 

Для подтверждения действий пользователя используется сеансовый ключ, 

сгенерированный на устройстве. Сеансовые ключи хранятся как на самом 

устройстве eToken PASS, так и на сервере системы ДБО iSimpleBank 2.0. 

Для использования eToken PASS необходимо выполнить действия, описанные в 

разделах ниже. 

14.1. Установка SafeNet OTP Authentication Engine 

1. Загрузить пакет SafeNet OTP Authentication Engine. Разархивировать и перейти 

в каталог по пути ...\SafeNet OTP Authentication Engine\2. Дистрибутивы\. В 

соответствии с операционной системой выбрать и запустить файл установки 

SafeNet OTP Authentication Engine для Windows или install-SfntOtpAuthEngine-

1.1.0.0001 для Linux. 

2. Войти в каталог, в который было установлено SafeNet OTP Authentication 

Engine. 

3. Скопировать содержимое каталога C:\Program Files (x86)\SafeNet\OTP 

Authentication Engine\Lib\X64 либо C:\Program Files (x86)\SafeNet\OTP 

Authentication Engine\Lib\X86 в зависимости от разрядности операционной 

системы. 

4. Вставить скопированные файлы в каталог по пути C:\Windows\System32. 

 

14.2. Привязка устройства и назначение владельца токена  

В главном меню выберите пункт меню Безопасность - OTP-токены. Добавьте 

новый токен, выбрав на панели инструментов кнопку "Создать новый", далее 

необходимо заполнить поля формы в соответствии с приведенными ниже 

рекомендациями. 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=19529838
https://wiki.isimplelab.com/pages/viewpage.action?pageId=19529838
https://wiki.isimplelab.com/download/attachments/10521372/SafeNet%20OTP%20Authentication%20Engine.zip?version=1&modificationDate=1495634750550&api=v2
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Функционал Мультиклиент позволяет использовать OTP-токен одним 

сотрудником для доп. аутентификации и авторизации документов неcкольких 

юридических лиц. 

 Наименования обязательных полей выделены жирным шрифтом. 

 

Наименование Описание 

Серийный 

номер 

Указывается серийный номер, размещенный на этикетке 

оборотной стороны корпуса устройства eToken PASS. 

При нечитаемом (стертом) номере на этикетке необходимо 

выполнить следующие действия: 

• Зажать кнопку на корпусе eToken PASS для перехода в 

сервисный режим. Если на экране появится 888888, то вход 

выполнен. 

• Чтобы узнать серийный номер, необходимо 4 раза нажать на 

кнопку. При каждом нажатии будут появляться новые 

значения. 

• В сервисном режиме номера представлены в 

шестнадцатеричном виде, и, чтобы получить то, что на 

этикетке, нужно перевести этот номер в ASCII. 

• Например, номер AM123456. Первые две буквы AM будут 

представлены как 414d (одно нажатие после входа в 

сервисный режим) - переводим в ASCII, получаем 41 = A, 4d 

= M. 

Далее 3132, где 31 = 1, 32 = 2. 

Далее 3334 и 3536 = 3, 4, 5 и 6. 

Итого, получаем номер AM123456. 

• AM всегда 414d, а последующие шесть символов это три 

блока вида 3x3y, что равно xy. 

Владелец 

токена 

Значение выбирается из справочника субъектов, которым может 

быть клиент физическое лицо/сотрудник клиента юридического 

лица/сотрудник банка 

OTP-запись Данные необходимо скопировать из конфигурационного dat-

файла, поставляемого вместе с устройством 

Ниже приведен пример заполнения. 

 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=18778237
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 Для работы с электронными ключами eToken, на сервере необходимо 

установить пакет драйверов и дополнительных утилит SafeNet Authentication 

Client, обеспечивающий работу с электронными ключами eToken. 

 

15. Модификаторы уровня риска 

Модификаторы в системе ДБО iSimpleLab 2.0 - параметр, применяемый для 

корректировки уровня риска операции. Используются для более гибкого 

использования уровней риска. 

Для формирования модификаторов следует перейти в раздел Безопасность - 

Авторизация перед отправкой - Модификаторы уровня риска. 

 

При формировании нового модификатора необходимо выполнить следующие 

действия: 

1. Выбрать из раскрывающегося списка тип модификатора (поставляется в 

системе по умолчанию): 

• Лимит времени - модификатор предназначен для снижения уровня риска по 

операции на заданный промежуток времени. 

• Лимит суммы операции - модификатор предназначен для корректировки 

уровня риска операции в зависимости от суммы операции. 

• Лимит суммы платежей за период - модификатор предназначен для 

корректировки уровня риска операции в зависимости от суммы операций за 

выбранный период времени от даты операции. 

• Составной модификатор - используется в том случае, если необходимо 

объединить несколько модификаторов для одного вида документа (см. 

Пример1). 

http://www.aladdin-rd.ru/support/downloads/38524/
http://www.aladdin-rd.ru/support/downloads/38524/
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• Таймаут относительно последнего подтверждения - время таймаута в сессии. 

Время действия модификатора отсчитывается с момента подтверждения 

отправки документа. 

2. Ввести наименование модификатора. 

3. Ввести текст, который отобразится пользователю, если используемый способ 

авторизации не доступен. Текст по умолчанию: «Вы не можете подтвердить 

операцию в интернет банке. Обратитесь, пожалуйста, в Банк.» 

4. Указать параметры выбранного типа модификатора. 

5. Ввести значение приращения модификатора, которое будет корректировать 

уровень риска, заданный в настройках документа (см. подраздел Настройка 

документов для автоматического выбора типа авторизации) при превышении 

указанных лимитов. 

 Реализация алгоритма формирования модификатора и влияние его на 

корректировку уровня риска рассматривается в Примере 1. 

16. Безопасность мобильного банка 

• Безопасность iSimpleCEO - мобильный банк для юр. лиц 

16.1. Защита канала связи 

Защита канала связи осуществляется при помощи SSL (также, как и в интернет-

банке). 

Дополнительно для защиты от атак "Человек посередине" может применяться 

технология SSL-pinning. Для реализации поддержки этой технологии необходимо 

заключить дополнительное соглашение* о порядке технического сопровождения 

подсистемы iSimpleMobile с компанией iSimpleLab. Для этого следует обращаться 

в коммерческую дирекцию компании iSimpleLab, после чего сообщить адрес 

промышленного стенда, где уже настроено защищённое соединение SSL. 

*Для настройки технологии требуется фиксация SSL-сертификата банка 

внутри мобильного приложения, в связи с чем в дополнительном соглашении Банк 

обязуется своевременно (за 1 месяц) уведомлять компанию iSimpleLab о смене 

сертификата. 

Для iOS применяется технология App Transport Security. 

Аутентификация 

Приложение поддерживает следующие виды аутентификации: логин/пароль, 

ПИН-код, Touch ID. В процессе внедрения определяется, какие виды авторизации 

будут доступны в опубликованном приложении. Сделанный выбор прошивается в 

коде приложения. 

https://developer.apple.com/library/prerelease/ios/technotes/App-Transport-Security-Technote/
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16.1.1. Логин и пароль 

Данный тип аутентификации осуществляет идентификацию клиента по его 

логину, авторизацию по паролю. Проверка пароля происходит на сервере ДБО. В 

случае нескольких неправильных попыток входа - учетная запись блокируется. 

Плюсы данного типа аутентификации: 

• Простейший в использовании вид аутентификации для первого входа в 

мобильный банк 

Минусы данного типа авторизации: 

• Пароль интернет-банка неудобно вводить на буквенной клавиатуре 

• Это однофакторная аутентификация - не используется какая-либо привязка к 

устройству 

• Не выполняются требования 3361-У в части определения перечня устройств, с 

использованием которых может осуществляться доступ 

16.1.2. Использование ПИН-кода 

Данный тип авторизации осуществляет идентификацию клиента по его логину и 

идентификатору устройства, аутентификацию по ПИН-коду. Проверка ПИН-кода 

происходит на сервере ДБО. В случае нескольких неправильных попыток входа - 

устройство удаляется из списка допущенных к работе. Установка ПИН-кода 

выполняется для уже авторизованных по логину-паролю клиентов, и может 

подтверждаться SMS-паролем (рекомендуется это делать). Длина ПИН-кода 

может быть настроена банком (см. подраздел Общие настройки для работы с 

REST-сервисами Руководства администратора). 

Плюсы данного типа аутентификации: 

• Быстрый и удобный способ для второго и последующих входов в мобильный 

банк 

• Это двухфакторная аутентификация - в качестве 1го фактора используется 

идентификатор устройства, в качестве 2го фактора - ПИН-код 

• Выполнение требований 3361-У в части определения перечня устройств, с 

использованием которых может осуществляться доступ 

Минусы данного типа авторизации: 

• Более сложная и продолжительная процедура 1го входа в систему - поскольку 

после ввода логина и пароля нужно еще придумать ПИН-код, повторить его 

ввод, подтвердить установку ПИН-кода SMS-паролем. Данная процедура 

может вызывать вопросы у неподготовленных клиентов (обращения в 

поддержку, комментарии в магазинах приложений). 

Компания iSimpleLab настоятельно рекомендует использовать именно этот тип 

авторизации. 

Простые ПИН-коды 
В системе при задание новых ПИН-кодов выполняется проверка на 

использование простых ПИН-кодов. Если пользователь вводит ПИН-код, 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796744
https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796744
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который попадает под определение простого, то система выдает ошибку. К 

простым ПИН-кодам относятся комбинации, содержащие одинаковые (5555, 

0110) или идущие подряд (4567, 4321) цифры, а также цифры типа "год" (1982). 

См. Приложение 1. Листинг простых ПИН-кодов. 

16.1.3. Использование Touch ID  

Авторизация Touch ID (отпечаток пальца) поддерживается только на платформе 

Apple iOS на поддерживающих данную технологию устройствах. На платформе 

Google Android данная технология авторизации не поддерживается. 

Данный тип авторизации аналогичен авторизации с паролем или с ПИН-кодом, 

однако при этом пароль или ПИН-код хранится в зашифрованном виде в памяти 

устройства. Ключи шифрования, а также сами отпечатки пальцев, хранятся в 

специализированном аппаратном криптографическом процессоре, при этом 

приложение не имеет к ним прямого доступа. Более подробно принципы 

безопасности iOS устройств описаны в документе "iOS Security Guide". 

Плюсы данного типа аутентификации: 

• Самый быстрый и удобный способ авторизации 

Минусы данного типа авторизации: 

• Защита пароля или ПИН-кода клиента полагается на криптографическую 

защиту, реализованную компанией Apple. 

• Только 1 фактор авторизации если Touch ID используется с паролем клиента. 

 

Компания iSimpleLab рекомендует использовать Touch ID с ПИН-кодом клиента 

на поддерживающих его устройствах. 

16.2. Подпись документов 

Подпись документов осуществляется с помощью SMS-пароля или карты 

переменных кодов, точно так же, как и в интернет-банке. Криптографическая 

подпись не поддерживается. Поддержка подписи с помощью OTP-токенов 

находится в разработке. 

16.3. Хранение информации на устройстве 

Положение ЦБ № 382-П предъявляет следующие требования к мобильному 

банкингу: 

П. 2.8.5 При разработке системы мобильного банкинга самостоятельно или с 

привлечением сторонних организаций, а также при разработке изменений 

системы мобильного банкинга оператор по переводу денежных средств 

обеспечивает реализацию функций системы мобильного банкинга, связанных с 

предотвращением несанкционированного доступа к защищаемой информации, 

хранимой на мобильном устройстве и обрабатываемой в процессе 

использования системы мобильного банкинга, либо обеспечивает программную 

https://www.apple.com/business/docs/iOS_Security_Guide.pdf
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реализацию запрета на запись такой информации в мобильное устройство и ее 

хранение в мобильном устройстве по окончании сеанса использования системы 

мобильного банкинга. 

Для соответствия данному требованию сообщаем, что мобильное приложение 

iSimpleMobile на платформе iOS: 

1. Хранит логин клиента, защищает его хранение механизмом Data Protection 

(область данных приложения шифруется средствами iOS, недоступна другим 

приложениям, недоступна при заблокированном телефоне) 

2. Получает идентификатор устройства средствами iOS, не хранит его в 

приложении. Данный идентификатор уникален не только для устройства, но и 

для приложения - приложение потенциального злоумышленника, 

установленное на том же телефоне, получит другой идентификатор 

устройства. 

3. Пароль и ПИН-код клиента - не хранятся в устройстве в случае 

неиспользования технологии Touch ID. В случае использования технологии 

Touch ID - либо ПИН-код, либо пароль хранятся в зашифрованном виде в 

KeyChain, ключи доступа к данной информации находятся в 

специализированном криптографическом процессоре. 

4. Финансовая информация клиента - не хранится в устройстве 

5. Логирование работы приложения - только в тестовых сборках, логирование 

выключено в "боевых" сборках. 

Мобильное приложение iSimpleMobile на платформе Android: 

1. Хранит логин клиента в SharedPreferences в памяти устройства. Если на 

устройстве получены права суперпользователя, то SharedPreferences можно 

прочесть как xml файл. 

2. Получает идентификатор устройства средствами Android, не хранит его в 

приложении. 

3. Пароль и ПИН-код клиента - не хранятся в устройстве 

4. Финансовая информация клиента - не хранится в устройстве 

5. Логирование работы приложения - только в тестовых сборках, логирование 

выключено в "боевых" сборках. 

16.4. Приложение 1. Листинг простых ПИН-кодов 

1. Простые ПИН-коды из 4 знаков: 

NSArray *simplePINs = @[@"0000", @"0101", @"0102", @"0103", @"0103", 

@"0110", @"0111", @"0123", @"0202", @"0303", @"0404", @"0505", @"0606", 

@"0707", @"0808", @"0909", @"1010", @"1101", @"1102", @"1103", @"1110", 

@"1111", @"1112", 

@"1123", @"1201", @"1202", @"1203", @"1210", @"1211", @"1234", @"1956", 

@"1957", @"1958", @"1959", @"1960", @"1961", @"1962", @"1963", @"1964", 

@"1965", @"1966", @"1967", @"1968", @"1969", @"1970", @"1971", @"1972", 

@"1973", @"1974", 
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@"1975", @"1976", @"1977", @"1978", @"1979", @"1980", @"1981", @"1982", 

@"1983", @"1984", @"1985", @"1986", @"1987", @"1988", @"1989", @"1990", 

@"1991", @"1992", @"1993", @"1994", @"1995", @"1996", @"1997", @"1998", 

@"1999", @"1990", 

@"2000", @"2001", @"2002", @"2003", @"2004", @"2005", @"2006", @"2007", 

@"2008", @"2009", @"2010", @"2011", @"2012", @"2013", @"2014", @"2015", 

@"2016", @"2222", @"2229", @"2580", @"3333", @"4444", @"5252", @"5555", 

@"5683", @"6666", 

@"7465", @"7667", @"7777", @"8888", @"9999"]; 

2. Простые ПИН-коды из 5-10 знаков: 

 

# 5 6 7 8 9 10 

#1 12345 123456 1234567 12345678 123456789 1234567890 

#2 11111 123123 7777777 11111111 987654321 0123456789 

#3 55555 111111 1111111 88888888 123123123 0987654321 

#4 00000 121212 8675309 87654321 789456123 1111111111 

#5 54321 123321 1234321 00000000 999999999 1029384756 

#6 13579 666666 0000000 12341234 147258369 9876543210 

#7 77777 000000 4830033 69696969 741852963 0000000000 

#8 22222 654321 7654321 12121212 111111111 1357924680 

#9 12321 696969 5201314 11223344 123454321 1122334455 

#10 99999 112233 0123456 12344321 123654789 1234512345 

#11 33333 159753 2848048 77777777 147852369 1234554321 

#12 00700 292513 7005425 99999999 111222333 5555555555 

#13 90210 131313 1080413 22222222 963852741 1212121212 

#14 88888 123654 7895123 55555555 321654987 9999999999 

#15 38317 222222 1869510 33333333 420420420 2222222222 

#16 09876 789456 3223326 44444444 007007007 7777777777 

#17 44444 999999 1212123 66666666 135792468 3141592654 

#18 98765 101010 1478963 11112222 397029049 3333333333 

#19 01234 777777 2222222 13131313 012345678 7894561230 

#20 42069 007007 5555555 10041004 123698745 1234567891 
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16.5. Безопасность iSimpleCEO - мобильный банк для юр. 
лиц 

16.5.1. Защита канала связи 

Защита канала связи осуществляется при помощи SSL-соединения. 

Дополнительно для защиты от атак "Человек посередине" может применяться 

технология SSL-pinning'a. Для реализации поддержки этой технологии 

необходимо заключить дополнительное соглашение о порядке технического 

сопровождения подсистемы iSimpleMobile с компанией iSimpleLab для этого 

следует обращаться в коммерческую дирекцию компании iSimpleLab, после чего 

сообщить адрес промышленного стенда, где уже настроено защищённое 

соединение SSL. 

Для платформы iOS применяется технология App Transport Security. 

16.5.2. Аутентификация 

Приложение проводит первоначальную регистрацию клиента по логину/паролю, 

последующую аутентификацию по ПИН-коду. 

Первичная регистрация клиента 
Для прохождения первичной регистрации клиента администратор безопасности 

банка должен выполнить подготовительные действия: 

1. Добавить клиенту одну из ролей: 

• ROLE_REGISTER_MANY_DEVICES - роль клиента - пользователя 

мобильного приложения. Позволяет регистрировать множество новых 

устройств клиента. Для разрешения регистрации новых устройств клиенту - 

юр. лицу, роль должна быть включена администратором. 

• ROLE_REGISTER_ONE_DEVICE - роль клиента - пользователя мобильного 

приложения. Позволяет регистрировать еще одно новое устройство (т.е., если 

у клиента к моменту регистрации были устройства, то регистрируем еще одно 

новое; если не было устройств - то регистрируем всего одно устройство). 

После регистрации этого устройства, роль с клиента снимается. 

2. Выполнить настройки параметров ПИН-кода (указать алгоритм хеширования, 

выбрать шлюз нотификации, включить использование при регистрации и др.) в 

разделе Настройки - Системные настройки - Настройки для работы с REST-

сервисами ДБО - Общие настройки (см. подраздел Общие настройки для 

работы с REST-сервисами Руководства администратора). 

Далее клиент: 

1. Открывает мобильное приложение. 

2. Вводит логин/пароль - сервер производит проверку, при нескольких 

неуспешных проверках учетная запись блокируется. 

3. Указывает ПИН-код для входа. ПИН-код сохраняется локально 

криптографически защищенным образом. 

https://developer.apple.com/library/prerelease/ios/technotes/App-Transport-Security-Technote/
https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796744
https://wiki.isimplelab.com/pages/viewpage.action?pageId=15796744
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Аутентификация 
1. Клиент вводит ПИН-код. Приложение сверяет его с хранящимся в 

криптографической памяти устройства ПИН-кодом. В случае 5 неправильных 

попыток ПИН-код удаляется из памяти, клиенту предлагается заново пройти 

регистрацию. 

2. Приложение отправляет запрос авторизации на сервер, содержащий логин 

клиента. 

3. Сервер ищет учетную запись клиента по логину, проверяет что ему включены 

веб-сервисы, формирует challenge - случайную строку запроса. 

4. Приложение рассчитывает responce - ответ на challenge с использованием 

идентификатора устройства, полученного от iOS. 

5. Сервер аналогичным образом рассчитывает правильный responce, на основе 

хранящегося у него в таблице клиентов веб-сервисов идентификатора 

устройства. 

6. Если оба responce совпадают - то клиент считается аутентифицированным. 

16.5.3. Подпись документов 

Для платформы iOS подпись документов осуществляется криптографически с 

использованием смарт-карты Aladdin Jacarta ГОСТ, подключаемой через 

считыватель смарт-карт и аппаратного устройства eToken PASS компании 

"Аладдин Р.Д.". 

Для платформы Android с использованием аппаратного устройства eToken PASS 

компании "Аладдин Р.Д." 

16.5.4. Хранение информации на устройстве 

Положение ЦБ № 382-П предъявляет следующие требования к мобильному 

банкингу: 

П. 2.8.5 При разработке системы мобильного банкинга самостоятельно или с 

привлечением сторонних организаций, а также при разработке изменений 

системы мобильного банкинга оператор по переводу денежных средств 

обеспечивает реализацию функций системы мобильного банкинга, связанных с 

предотвращением несанкционированного доступа к защищаемой информации, 

хранимой на мобильном устройстве и обрабатываемой в процессе 

использования системы мобильного банкинга, либо обеспечивает программную 

реализацию запрета на запись такой информации в мобильное устройство и ее 

хранение в мобильном устройстве по окончании сеанса использования системы 

мобильного банкинга. 

Для соответствия данному требованию сообщаем, что мобильное приложение 

iSimpleCEO на платформе iOS: 

1. Хранит логин клиента, защищает его хранение механизмом Data Protection 

(область данных приложения шифруется средствами iOS, недоступна другим 

приложениям, недоступна при заблокированном телефоне) 
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2. Получает идентификатор устройства средствами iOS, не хранит его в 

приложении. Данный идентификатор уникален не только для устройства, но и 

для приложения - приложение потенциального злоумышленника, 

установленное на том же телефоне, получит другой идентификатор 

устройства. 

3. Хранит ПИН-код клиента в зашифрованном виде в KeyChain, ключи доступа к 

данной информации находятся в специализированном аппаратном 

криптографическом процессоре, при этом приложение не имеет к ним прямого 

доступа. Более подробно принципы безопасности iOS устройств описаны в 

документе "iOS Security Guide". 

4. Финансовая информация клиента - не хранится в устройстве. 

5. Логирование работы приложения - только в тестовых сборках, логирование 

выключено в "боевых" сборках. 

17. Рекомендации по разбору конфликтных 
ситуаций 

В процессе работы с системой ДБО iSimpleBank 2.0 могут возникнуть ситуации, 

когда необходимо сравнить документ, отправленный в банк со стороны клиента, и 

документ, полученный банком. 

В случае возникновения конфликтной ситуации необходимо использовать 

следующие сервисные функции системы: 

1. Опции раздела Главное меню - Мониторинг. Набор опций раздела (см. 

подраздел Меню "Мониторинг" Руководства администратора) позволяет получить 

следующую информацию : 

Активные сессии 

Функционал раздела позволяет получить следующую информацию об активных 

сессиях пользователей системы (работающих в системе в данный момент): 

• Факт входа клиента в систему. 

• IP адрес, с которого вошел клиент. 

• Точное время входа, 

• Факт выхода или окончания сессии Клиента. 

Подробное описание функционала рассмотрено в подразделе Активные сессии. 

Системные события 

Функционал раздела позволяет определить дополнительные сведения о 

пользователе: результат прохождения проверок при входе в систему, описание 

примененных средств дополнительной аутентификации. 

В разделе отображена информация о событиях, происходящих в системе в 

хронологической последовательности. 

• Факт входа пользователя в систему. 

https://www.apple.com/business/docs/iOS_Security_Guide.pdf
https://wiki.isimplelab.com/pages/viewpage.action?pageId=2064532
https://wiki.isimplelab.com/pages/viewpage.action?pageId=2064534
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• IP адрес, с которого вошел пользователя. 

• Точное время входа. 

• Дополнительные сведения о пользователе: результат прохождения проверок 

при входе в систему, описание примененных средств дополнительной 

аутентификации и действиях при подтверждении документа перед отправкой. 

• Блокировка пользователя. 

• Факт выхода или окончания сессии Клиента. 

Подробное описание функционала рассмотрено в подразделе Системные события 

Руководства администратора. 

История операций 

Функционал раздела позволяет получить информацию о действиях пользователя, 

совершенных над конкретным документом. Пользователь и документ 

определяются путем применения фильтрации по списку операций. 

В данном разделе отображены следующие данные об операциях: 

• Имя пользователя. 

• Тип и идентификатор документа. 

• Точное время выполнения операции, 

• Суть операции. 

• IP адрес, с которого было совершено действие. 

• Статусы операции до и после изменения. 

• Значения полей документа в состоянии до и после изменения. 

Подробное описание функционала рассмотрено в подразделе История операций 

Руководства администратора. 

2. Опции виджета Мое меню - наименование операции (Платежи физ. лица, 

Платежи юр. лица). Набор опций раздела позволяет получить информацию: о 

статусе документа, истории создания, подписи документа, движении средств по 

документу и другой необходимой при разборе конфликтных ситуаций 

информации. 

 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=2064536
https://wiki.isimplelab.com/pages/viewpage.action?pageId=2064538
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 Для оптимизации поиска требуемого документа следует использовать 

фильтр документов (кнопка Фильтр на панели инструментов). 

Основным способом получения информации о документе в данном разделе 

является использование пунктов контекстного меню документа: 

• Выгрузка информации о записи - выгружается файл в формате html, 

содержащий информацию о данных документа, хранящихся в БД, и историю 

изменений статусов документа (см. подраздел Выгрузка информации о записи 

Руководства администратора). 

• Показать подписи - отображается информация о подписи документа (с 

точным временем подписания, верификацией легитимности подписи, 

использованным механизмом (ключом) подписи). 

• Движение средств - отображается информация о движении средств по 

документу (с учетом комиссий и настроенных счетов). 

• Выгрузить подписанный документ - документ, вместе с ЭЦП\АСП, 

выгружается в бинарном или кодированном в BASE64 виде и далее может 

быть загружен во внешнее ПО разбора конфликтных ситуаций (АРМ разбора 

конфликтных ситуаций КриптоПро). 

 Документ может быть распечатан на стороне банка с выведением 

всех штампов системы и с информацией об ЭЦП пользователя (см. 

подраздел Печатные формы Руководства администратора). 

 

 

https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188845
https://wiki.isimplelab.com/pages/viewpage.action?pageId=14188653

